RESOLUGAO CG ICP-BRASIL N° 192, DE 16 DE NOVEMBRO DE 2021

Aprova a versao revisada e consolidada do
documento Declaracdo de Praticas de Certificacao
da Autoridade Certificadora Raiz da ICP-Brasil —
DOC-ICP-01.

O COORDENADOR SUBSTITUTO DO COMITE GESTOR DA INFRAESTRUTURA DE CHAVES PUBLICAS
BRASILEIRA, no uso das atribuicdes que lhe confere o art. 6°, §1°, inc. IV, do Regimento Interno, torna
publico que o COMITE GESTOR DA INFRAESTRUTURA DE CHAVES PUBLICAS BRASILEIRA, no exercicio das
competéncias previstas no art. 4° da Medida Proviséria n° 2.200-2, de 24 de agosto de 2001, em reunido
ordindria, realizada em sessdo por videoconferéncia em 16 de novembro de 2021,

CONSIDERANDO a determinacao estabelecida pelo Decreto n° 10.139, de 28 de novembro de 2019, para
revisdo e consolidacdo dos atos normativos inferiores a decreto, editados por 6rgdos e entidades da
administragao publica federal direta, autarquica e fundacional,

RESOLVEU:

Art. 1° Esta Resolugdo aprova a versao revisada e consolidada do documento Declara¢do de Praticas de
Certificacdo da Autoridade Certificadora Raiz da ICP-Brasil.

Art. 2° Fica aprovada a versao 6.0 do documento DOC-ICP-01 — Declaragdo de Praticas de Certificacdo da
Autoridade Certificadora Raiz da ICP-Brasil.

Art. 3° Ficam revogadas:

| - aResolucdo n® 49, de 03 de junho de 2008;

Il - a Resolucdo n° 50, de 28 de novembro de 2008;

Il - a Resolucdo n® 81, de 17 de junho de 2010;

IV - aResolucdo n® 94, de 27 de setembro de 2012;

V - a Resolucdo n° 99, de 09 de outubro de 2013;
VI - a Resolucdo n° 104, de 23 de abril de 2015;
VIl - a Resolucdo n® 116, de 09 de dezembro de 2015;

VIII - a Resolucdo n® 143, de 06 de setembro de 2018;

IX - a Resolucdo n® 147, de 07 de novembro de 2018;

X - aResolucdo n® 151, de 30 de maio de 2019;

Xl - a Resolucdo n® 152, de 13 de agosto de 2019; e



https://repositorio.iti.gov.br/resolucoes/Resolucao49_revogada.htm
https://repositorio.iti.gov.br/resolucoes/Resolucao50_revogada.htm
https://repositorio.iti.gov.br/resolucoes/Resolucao81_revogada.htm
https://repositorio.iti.gov.br/resolucoes/Resolucao94_revogada.htm
https://repositorio.iti.gov.br/resolucoes/Resolucao99_revogada.htm
https://repositorio.iti.gov.br/resolucoes/Resolucao104_revogada.htm
https://repositorio.iti.gov.br/resolucoes/Resolucao116_revogada.htm
https://repositorio.iti.gov.br/resolucoes/Resolucao143_revogada.htm
https://repositorio.iti.gov.br/resolucoes/Resolucao147_revogada.htm
https://repositorio.iti.gov.br/resolucoes/Resolucao151_revogada.htm
https://repositorio.iti.gov.br/resolucoes/Resolucao152_revogada.htm

XIl - a Resolucdo n°® 165, de 17 de abril de 2020.

Art. 4° Esta Resolucdo entra em vigor em 1° de dezembro de 2021.

ORLANDO OLIVEIRA DOS SANTOS


https://repositorio.iti.gov.br/resolucoes/Resolucao165_revogada.htm
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13.08.2019

Versao 5.1

Resolucdo n° 151, de
30.05.2019

Versao 5.0

Resolugéo n° 147, de
07.11.2018

Versao 4.7

Resolugdo n° 143, de
06.09.2018

Versao 4.6

Resolugéo n° 116, de
09.12.2015

Versao 4.5

Resolucdo n° 104, de
23.04.2015

Versao 4.4

Resolucdo n° 99, de
09.10.2013

Versao 4.3

Item alterado

7122

1.1, 4.2 e 10.4 (incluido)

712,714

7.12e7.14

4.4.3.3,
4.4.9,
7.1.2, alineac) e
7.1.4, alinea f)
7.1.2, itemc)

7.1.4, iteme)

7.1

Infraestrutura de Chaves Publicas Brasileira

Descri¢ao da alteracao

Revisao ¢ consolidagdo conforme o
Decreto n° 10.139, de 28 de
novembro de 2019.

Permitir a configuracdo de bits
especificos nas extensdes dos
certificados EV.

Ajustes aos principios e critérios
WebTrust que referencia requisitos
do CABForum.

Aprova a versdo 5.0 do DOC-ICP-
01.

Autoriza revogacao das cadeias V8
e V9 e a emissdo das cadeias V10 e
V11

Inclusdo das cadeias V6, V7, V8 e
V9.

Inclusdo da cadeia V5, Revogacao
de certificados pela AC Raiz, LCR
final e flexibilizacdo da frequéncia
de emisséo da LCR da AC Raiz.

Inclusdo da cadeia V4

Item alterado que amplia prazo de
validade de certificados das
hierarquias da ICP-Brasil que
implementam exclusivamente
algoritmos de curvas elipticas.
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Ato que aprovou a
alteracio

Resolucédo n°® 94, de
27.09.2012

Versao 4.2

Ato n° 01, de 26.08.2011
mantida versao 4.1
Resolucdo n° 81, de

17.06.2010
Versao 4.1

Resolucdo n° 50, de
19.11.2008

Versao 4.0

Resolucdo n° 49, de
03.06.08

Versao 3.0

Item alterado

1.33,14,72,722,7.2.2.1,

1.2.2.2,7.2.6,7.2.7,7.2.8,
7.28.1,7.282,7.29

7.2

712,714,724

211.9,2.7.1,28.2.2,2.8.2.3,

6.1.4.2.c

1.1.1,112,21.1,2.1.4.2,

2.6.1.1,2.6.3.1,2.8.3,4.4.1.4,
44.15,441.7,44.9,4.4.10,
5.2.16,6.1.1.1,6.1.1.3,6.1.8,
6.1.9,6.2,6.2.1,6.2.2,6.2.4.1,
6.2.6,6.2.7,6.2.8,6.2.9, 6.3.2,
6.4.1,6.4.2,6.5.1.1,6.6.2, 6.7,
6.8,71,711,71.2,7.13,7.14,

73,731,732

3.1.7

7.2.2

Infraestrutura de Chaves Publicas Brasileira

Descri¢ao da alteracao

Itens alterados ou incluidos em
funcdo de mudanca do prestador de
Servigo de Suporte, alteracdes nos
Dados de Contato e detalhamento
de Perfil de Certificado.

Item alterado para corrigir erro de
redacéo

Incluséo das cadeias V2 e V3
Inclusdo de referéncias a Carimbo
de tempo

Item alterado ou excluido em
funcdo da geracdo da segunda
chave da AC Raiz

2614, 311, 533, 538, 6.3.1 Item alterado ou excluido para

correcédo de redacao

Item alterado para atualizacdo de
padrdo internacional

Item alterado
conformidade
internacional

para ficar em
com o0 padréo
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Resolugdo n° 46, de Alterada a URL da pagina Web da
03.12.2007 2.6.1.1 AC Raiz para
Versdo 2.1 http://acraiz.icpbrasil.gov.br
Resolugéo n° 38, de Criagdo do DOC-ICP-01
18.04.2006 Diversos consolidando documentos
Versio 2.0 anteriores
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1 INTRODUCAO

1.1 Viséo geral

1.1.1 A ICP-Brasil é uma plataforma criptografica de confianca que garante presuncao de validade
juridica aos atos e negdcios eletronicos assinados e cifrados com certificados digitais e chaves
emitidos por essa infraestrutura.

1.1.2 Este documento é aprovado pelo Comité Gestor da ICP-Brasil para identificar as praticas e
procedimentos da AC Raiz.

1.1.3 Esta Declaracdo de Praticas de Certificacdo - DPC descreve as praticas e 0s procedimentos
empregados pelo Instituto Nacional de Tecnologia da Informagdo - ITI na execucdo dos seus
servicos como Autoridade Certificadora Raiz — AC Raiz da Infraestrutura de Chaves Publicas
Brasileira - ICP-Brasil.

1.1.4 A AC Raiz possui os certificados de niveis mais altos na ICP-Brasil. Esses certificados
contém as chaves publicas correspondentes as chaves privadas da AC Raiz, utilizadas para assinar
0s seus proprios certificados, os certificados das ACs de nivel imediatamente subsequente ao seu e
as suas Listas de Certificados Revogados - LCR.

1.1.5 Esta DPC segue as atualizacbes dos documentos Baseline Requirements e Extended
Validation SSL e CodeSign Guidelines [11], do WebTrust Principles and Criteria [10] e
publica¢cdes do CA/Browser Forum, disponiveis no sitio https://cabforum.org.

1.1.6 A estrutura desta DPC esta baseada na RFC 3647 [13].

1.2 Nome do documento e identificacéo

Esta DPC ¢é chamada "DECLARA(;AO DE PRATICAS DE CERTIFICA(;AO DA
AUTORIDADE CERTIFICADORA RAIZ DA ICP-BRASIL" e comumente referida como "DPC
da AC Raiz". O Object Identifier — OID desta DPC é 2.16.76.1.1.0.

1.3 Participantes da ICP-Brasil

1.3.1 Autoridades Certificadoras
Esta DPC refere-se unicamente a Autoridade Certificadora Raiz — AC Raiz da ICP-Brasil.

1.3.2 Autoridades de Registro

A atividade de identificacdo e cadastramento das ACs de nivel imediatamente subsequente ao da
AC Raiz sera realizada junto com o processo de credenciamento, ndo havendo Autoridades de
Registro - AR no ambito da AC Raiz.

1.3.3 Titulares do certificado

Os certificados emitidos pela AC Raiz tém como titulares a propria AC Raiz ou as ACs de nivel
imediatamente subsequente ao seu.
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1.3.4 Partes confiaveis

Considera-se terceira parte a parte que confia no teor, validade e aplicabilidade do certificado
digital.

1.3.5 Outros participantes

A Universidade Federal de Santa Catarina - UFSC € um participante prestando servico de suporte a
AC Raiz, disponibilizando infraestrutura fisica e logica (ambiente de contingéncia) e recursos
humanos especializados.

1.4 Usabilidade do certificado

1.4.1 Uso apropriado do certificado

Os certificados emitidos pela AC Raiz tém como objetivo unico identificar a propria AC Raiz ou as
ACs de nivel imediatamente subsequente ao seu e divulgar suas chaves publicas de forma segura.

1.4.2 Uso proibitivo do certificado

Os certificados emitidos pela AC Raiz ndo podem identificar ou verificar qualquer entidade ou
assinatura além dos propositos descritos nesta DPC.

1.5 Politica de Administracdo

1.5.1 Organizagdo administrativa do documento

Nome: Instituto Nacional de Tecnologia da Informagéo - ITI

1.5.2 Contatos

Endereco: SCN, Quadra 2, Bloco E, CEP 70.712-905, Brasilia-DF — Brasil
Telefone: (61) 3424-3853, 3424-3854, 3424-3856

Fax: (61) 3424-3910

Pagina web: http://www.iti.gov.br

E-mail: cgope@iti.gov.br

1.5.3 Pessoa que determina a adequabilidade da DPC com a PC

Este documento consolida a DPC e PC da AC Raiz.

1.5.4 Procedimentos de aprovacdo da DPC

1.5.4.1 Esta DPC é aprovada pelo CG ICP-Brasil, por meio de anéalise e voto dos seus membros
integrantes.

1.5.4.2 Os procedimentos de aprovacdo da DPC da AC Raiz séo estabelecidos a critério do CG ICP-
Brasil.

1.6  Definigdes e Acrénimos
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SIGLA DESCRICAO
AC Autoridade Certificadora
AC Raiz Autoridade Certificadora Raiz da ICP-Brasil
ACT Autoridade de Carimbo do Tempo
AR Autoridade de Registro
CG ICP-Comité Gestor da Infraestrutura de Chaves Publicas Brasileira
BRASIL
DN Distinguished Name
DOU Diario Oficial da Uniéo
DPC Declaracdo de Praticas de Certificacdo
DPCT Declaracdo de Praticas de Carimbo do Tempo
DPPSC Declaracédo de Praticas de Prestador de Servico de Confianca
EAT Entidade de Auditoria do Tempo
ICP-Brasil  Infraestrutura de Chaves Publicas Brasileira
IEC International Electrotechnical Commission
ISO International Organization for Standardization
ITI Instituto Nacional de Tecnologia da Informacéo
ITU International Telecommunications Union
LCR Lista de Certificados Revogados
OID Object Identifier
PC Politica de Certificado
PCT Politica de Carimbo do Tempo
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PCN Plano de Continuidade de Negdcio
PS Politica de Seguranca
PSC Prestadores de Servico de Confianca
PSS Prestadores de Servico de Suporte
RFC Request For Comments
uTC Coordinated Universal Time

2 RESPONSABILIDADES DE PUBLICACAO E REPOSITORIO

Séo disponibilizados no repositoério da AC Raiz, logo apds sua emissao, os certificados por ela
emitidos e sua LCR.

2.1 Repositorios

O repositério da AC Raiz esta disponivel para consulta durante 24 (vinte e quatro) horas por dia, 7
(sete) dias por semana.

2.2 Publicagdo de informacdes dos certificados

2.2.1 O certificado da AC Raiz, sua LCR e os certificados das ACs de nivel imediatamente
subsequente ao seu sdo publicados nas paginas Web da AC Raiz http://acraiz.icpbrasil.gov.br e
https://acraiz.icpbrasil.gov.br, obedecendo as regras e aos critérios estabelecidos nesta DPC.

2.2.2 A lista das Autoridades Certificadoras que integram a ICP-Brasil também & encontrada na
pagina Web da AC Raiz.

2.2.3 A disponibilidade das informacdes publicadas pela AC Raiz em sua pagina Web, tais como
certificados, sua LCR, sua DPC, entre outras, € de 99,99% (noventa e nove inteiros e noventa e
nove décimos por cento) do tempo, 24 (vinte e quatro) horas por dia, 7 (sete) dias por semana.

2.2.4 A AC Raiz inclui nos certificados emitidos a identificacdo da sua pagina web.

2.25 A AC Raiz comunicara, por escrito, qualquer alteracdo nesta DPC as ACs integrantes da
ICP-Brasil bem como a todas as ACs com as quais possui acordos de certificacdo cruzada. Dessa
notificacdo constardo as alteracOes efetuadas.

2.3 Tempo ou frequéncia de publicacéo

Certificados sdo publicados imediatamente ap6s sua emissdo. A frequéncia da emissdo de LCR e
sua publicacdo estdo descritos nos itens 4.9.7, 4.9.8 e 4.10 desta DPC.
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2.4 Controle de acesso aos repositdrios

2.4.1 Nao ha qualquer restrigdo ao acesso para consulta a esta DPC, aos certificados emitidos e a
LCR da AC Raiz.

2.4.2 S&o utilizados controles de acesso apropriados para restringir a possibilidade de escrita ou
modificacdo dessas informacdes a pessoal autorizado. Ha permissao somente de leitura.

3 IDENTIFICACAO E AUTENTICACAO

A AC Raiz verifica a autenticidade da identidade e/ou atributos das entidades da ICP-Brasil antes
da inclusdo desses atributos em um certificado digital. As entidades estdo proibidas de usar nomes
em seus certificados que violem os diretos de propriedade intelectual de terceiros. A AC Raiz
reserva o direito, sem responsabilidade a qualquer solicitante, de rejeitar os pedidos.

3.1 Atribuicdo de nomes

3.1.1 Tipos de nomes

As ACs de nivel imediatamente subsequente ao da AC Raiz, portanto titulares de certificados, terdo
um nome que as identifiquem univocamente no &mbito da ICP-Brasil. Essa identificagdo dar-se-a
pelo DNs (Distinguished Names) — padrdo ITU-T X.501.

3.1.2 Necessidade dos nomes serem significativos

Todos os certificados emitidos pela AC Raiz devem incluir um identificador Unico que represente a
AC de nivel imediatamente subsequente para a qual o certificado foi emitido, conforme item 7.1.4.

3.1.3 Anonimato ou pseudénimo dos titulares do certificado

Né&o se aplica.

3.1.4 Regras para interpretacdo de varios tipos de nomes

Nomes distintos em certificados séo interpretados usando os padrdes ITU-T X.501 e a sintaxe
ASN.1.

3.1.5 Unicidade de nomes

Identificadores “Distinguished Name” - DN devem ser Gnicos para cada AC de nivel imediatamente
subsequente ao da AC Raiz. Para cada AC, numeros ou letras adicionais podem ser incluidos ao
nome para assegurar a unicidade do campo, conforme o padrdo ITU-T X.509. A extensdo “Unique
Identifiers” ndo sera admitida para diferenciar as ACs com nomes idénticos.

3.1.6 Procedimento para resolver disputa de nomes.
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A AC Raiz reserva-se o direito de tomar todas as decisfes referentes a disputas de nomes das ACs
de nivel imediatamente subsequente ao seu. Durante o0 processo de autenticacdo, a AC que solicita o
certificado deve provar o seu direito de uso de um nome especifico (DN) em seu certificado, de
acordo com a legislagdo em vigor.

3.1.7 Reconhecimento, autenticacao e papel de marcas registradas

3.1.7.1 As entidades ndo podem solicitar certificados com qualquer contetdo que viole os direitos
de propriedade intelectual de terceiros.

3.1.7.2 N&@o compete a AC Raiz verificar o direito do solicitante de usar uma marca registrada.
3.1.7.3 A AC Raiz se reserva o direito de revogar qualquer certificado envolvido em uma disputa.

3.2 Validagao inicial de identidade

A AC Raiz realiza a identificagdo do solicitante ou de servigos, incluindo os servicos de
encadeamento da Autoridade Certificadora, utilizando quaisquer meios legais de comunicacao ou
investigacdo necessarias para identificar a pessoa juridica ou fisica.

3.2.1 Método para comprovar a posse de chave privada

A AC Raiz verifica se a AC credenciada possui a chave privada correspondente a chave publica
para a qual esta sendo solicitado o certificado digital. A RFC 4210 [14], atualizada pela RFC 6712
[16], é utilizada para essa finalidade.

3.2.2 Autenticacdo da identificacdo da organizacéo

3.2.2.1 A identificacdo de uma AC pela AC Raiz € executada por meio dos procedimentos descritos
no documento CRITERIOS E PROCEDIMENTOS PARA CREDENCIAMENTO DAS
ENTIDADES INTEGRANTES DA ICP-BRASIL [6].

3.2.2.2 A AC Raiz mantem politicas e procedimentos internos que séo revisados regularmente a fim
de cumprir os requisitos dos varios programas de raiz dos quais a AC Raiz é membro, bem como 0s
Requisitos de Linha de Base, as Diretrizes de EV e as Diretrizes de Assinatura de Codigo EV.

3.2.3 Autenticacdo da identidade de um individuo

Né&o se aplica.

3.2.4 Informac0es néo verificadas do titular do certificado

Né&o se aplica.

3.2.5 Validacédo das autoridades

Na emisséo de certificado de AC subsequente é verificado se a pessoa fisica € o representante legal
da AC.

3.2.6 Critérios para interoperabilidade

Né&o se aplica.

Declaragéo de Praticas de Certificacao da Autoridade Certificadora Raiz da ICP-Brasil - DOC-ICP-01 v.6.0 16



ICP

Brasil |nfraestrutura de Chaves Publicas Brasileira

ke
r

3.3 Identificacéo e autenticacdo para pedidos de novas chaves

3.3.1 ldentificacdo e autenticacdo para rotina de novas chaves

3.3.1.1 0 processo de geracdo, pela AC Raiz, de um novo certificado para uma AC de nivel
imediatamente subsequente ao seu pode ser feito de forma simplificada, antes da expiracdo da
validade do certificado vigente da AC.

3.3.1.2 Para isso, um representante legal da AC deve preencher e assinar, em papel ou digitalmente,
o FORMULARIO DE REVALIDAC;AO DOS DADOS CADASTRAIS E SOLICITAC;AO DE
NOVO CERTIFICADO [7]. Apb6s o recebimento desse formulario, desde que a documentagédo
esteja regularmente atualizada, a AC Raiz iniciara o processo de emissdo do novo certificado.

3.3.2 ldentificacdo e autenticacdo para novas chaves apds a revogacao

A solicitacdo de novo certificado de AC apds a revogacdo ou expiracdo do certificado anterior
devera ser efetivada pelo preenchimento do FORMULARIO DE REVALIDACAO DOS DADOS
CADASTRAIS E SOLICITACAO DE NOVO CERTIFICADO [7]. Esse formulario devera ser
assinado por representante legalmente constituido da AC e entregue junto a AC Raiz. Apo6s o
recebimento desse formulario, desde que a documentacéo esteja regularmente atualizada, a AC Raiz
iniciard o processo de emissdo do novo certificado.

3.4 Identificacdo e autenticagdo para solicitacdo de revogacao

3.4.1 O solicitante da revogacdo de certificado deverd ser identificado. Somente 0s agentes
descritos no item 4.9.2 podem solicitar a revogacdo do certificado de uma AC de nivel
imediatamente subsequente ao da AC Raiz.

3.4.2 0O procedimento para solicitacdo de revogacdo de certificado pela AC Raiz esta descrito no
item 4.9.3. Solicitagdes de revogacdo de certificados devem ser registradas.

4 REQUISITOS OPERACIONAIS DO CICLO DE VIDA DO CERTIFICADO

4.1 Solicitacdo do certificado

A AC Raiz mantém suas proprias listas de individuos e entidades das quais ndo aceitara solicitagdes
de certificado. Além disso, outras fontes externas, como listas negadas pelo governo ou listas de
pessoas negadas reconhecidas internacionalmente que séo aplicaveis as jurisdicbes em que a AC
Raiz opera, sdo usadas para filtrar candidatos indesejados.

4.1.1 Quem pode submeter uma solicitacdo de certificado

4.1.1.1 A solicitacdo de um certificado da AC Raiz é feita pelo Comité Gestor da ICP-Brasil que
delega a execucdo dessas funcdes ao ITI.

4.1.1.2 A solicitacdo de um certificado de AC de nivel imediatamente subsequente deve ser feita
pelos seus representantes legais.

4.1.2 Processo de registro e responsabilidades

Constituem responsabilidades da AC Raiz:
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a) ageracdo e o gerenciamento do seu par de chaves criptograficas;
b) aemissdo e distribuicdo do seu certificado digital;

c) a emissdo, a expedicdo e a distribuicdo de certificados de AC de nivel imediatamente
subsequente ao seu;

d) a publicacéo de certificados por ela emitidos;
e) arevogacao de certificados por ela emitidos;
f) aemissdo, 0 gerenciamento e a publicacdo de sua Lista de Certificados Revogados — LCR;

g) a fiscalizacdo e a auditoria das ACs, das Autoridades de Carimbo do Tempo - ACTs, das
ARs, dos Prestadores de Servigco de Suporte -PSS, dos Prestadores de Servico Biométrico -
PSBio e dos Prestadores de Servigo de Confianca - PSC habilitados em conformidade com
os critérios estabelecidos pelo Comité Gestor da ICP-Brasil - CG da ICP-Brasil;

h) a implementagdo de acordos de certificagdo cruzada, conforme as diretrizes estabelecidas
pelo CG da ICP-Brasil,

i) a adocdo de medidas de seguranca e controle, previstas nesta DPC e na POLITICA DE
SEGURANCA DA ICP-BRASIL [1], envolvendo seus processos, procedimentos e
atividades;

j) amanutencdo dos processos, procedimentos e atividades em conformidade com a legislacédo
vigente e com as normas, praticas e regras estabelecidas pelo CG da ICP-Brasil;

K) a manutencdo e garantia da integridade, do sigilo e da seguranca da informacéo por ela
tratada; e

I) amanutencdo e o teste regular do seu Plano de Continuidade de Negocio - PCN.
4.2 Processamento de Solicitacdo de Certificado

4.2.1 Solicitagdo de certificado a AC Raiz

4.2.1.1 A solicitacdo de certificado para uma AC de nivel imediatamente subsequente ao da AC
Raiz s6 é possivel apos o deferimento de seu pedido de credenciamento e a consequente autorizacdo
de funcionamento da AC em questdo por parte da AC Raiz, conforme disposto no documento
CRITERIOS E PROCEDIMENTOS PARA CREDENCIAMENTO DAS ENTIDADES
INTEGRANTES DA ICP-BRASIL [6].

4.2.1.2 A AC de nivel subsequente deve encaminhar a solicitacdo de seu certificado a AC Raiz por
meio de seus representantes legais, utilizando o padrdo definido em regulamento editado por
instrucdo normativa da AC Raiz que defina os padrdes e algoritmos criptograficos da ICP-Brasil.

4.2.1.3 A AC Raiz ndo recebe solicitacdes de certificados para usuérios finais, de acordo com a MP
n® 2.220-2, de 24 de agosto de 2001. Portanto, ndo existe, para a AC Raiz, o cenario de restricdes ou
autorizacgdes ao processamento de registros de DNS para autorizagdo da autoridade de certificacéo.

4.2.2 Execucdo das funcdes de identificagéo e autenticacao

A AC Raiz executa as func@es de identificacdo e autenticacdo conforme item 3.2 desta DPC.

Declaragéo de Praticas de Certificacao da Autoridade Certificadora Raiz da ICP-Brasil - DOC-ICP-01 v.6.0 18



ICP

Brasil |nfraestrutura de Chaves Publicas Brasileira

ke
r

4.2.3 Aprovacao ou rejeicao de pedidos de certificado

A AC raiz pode aceitar ou rejeitar pedidos de certificados das AC imediatamente subsequente de
acordo com os procedimentos descritos no item 3.2 desta DPC.

4.2.4 Tempo para processar a solicitacdo de certificado

A AC Raiz garante que a cerimdnia de emissao de um certificado para AC de nivel imediatamente
subsequente ao seu ocorre em, no maximo, 30 (trinta) dias Uteis apds a autorizacdo de
funcionamento da AC em questéo.

4.3 Emissao de certificado

4.3.1 Ac0es da AC Raiz durante a emissao de um certificado

4.3.1.1 A emissdo de um certificado pela AC Raiz é feita em cerimdnia especifica, com a presenca
de representante da AC Raiz, da AC credenciada, de auditores e convidados, na qual sdo registrados
todos os procedimentos executados.

4.3.1.2 As chaves publicas dos certificados autoassinados séo publicadas no DOU.
4.3.1.3 O certificado é considerado valido a partir do momento em que é emitido.

4.3.1.4 A emissdo dos certificados da AC Raiz e das ACs de nivel imediatamente subsequente é
feita em equipamentos da AC Raiz que operam off-line.

4.3.1.5 A emissao de certificados pela AC Raiz para as ACs de nivel imediatamente subsequente
estara condicionada:

a) a apresentacdo de apdlice de contrato de seguro de cobertura de responsabilidade civil
decorrente das atividades de certificacdo digital e de registro, com cobertura suficiente e
compativel com o risco dessas atividades; e

b) ao pagamento da tarifa a que se refere o item 1.2 do documento DIRETRIZES DA
POLITICA TARIFARIA DA AUTORIDADE CERTIFICADORA RAIZ DA ICP-BRASIL

[4]

4.3.1.6 A Administracdo Direta da Unido, dos Estados, do Distrito Federal e dos Municipios esta
dispensada do pagamento da tarifa e da apresentacdo da apdlice previstas no item anterior.

4.3.1.7A AC Raiz entrega o certificado emitido, em formato definido conforme regulamento
editado por instrucdo normativa da AC Raiz que defina os padrdes e algoritmos criptograficos da
ICP-Brasil, para o representante legal da AC credenciada presente a cerimonia.

4.3.2 NotificacGes para o titular do certificado pela AC Raiz na emissao do certificado

Apos a emisséo do certificado, a AC Raiz encaminha mensagem eletrénica de confirmacéo.
4.4  Aceitacdo de certificado

4.4.1 Conduta sobre a aceitacdo do certificado
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4.4.1.1 Quando a AC Raiz emite um certificado para uma AC de nivel imediatamente subsequente
ao seu, ela garante que as informagdes contidas nesse certificado foram verificadas de acordo com
esta DPC.

4.4.1.2 No momento da entrega do certificado, durante a ceriménia de sua emisséo pela AC Raiz, a
AC atesta 0 seu recebimento por meio de assinatura de Termo de Ceriménia de Emissdo de
Certificado, Termo de Ceriménia de Entrega de Chave Publica e Termo de Acordo por seu
representante legal.

4.4.1.3 A aceitagdo do certificado se d& no momento em que os dados constantes do mesmo séo
verificados pela AC ou na primeira utilizacdo da chave privada correspondente.

4.4.1.4 A verificacdo dos dados do certificado deve ser realizada pela AC titular no prazo de 2
(dois) dias Uteis, contados a partir do seu recebimento, ap6s o qual o certificado sera considerado
aceito.

4.4.1.5 Ao aceitar o certificado, a AC titular:

a) concorda com as responsabilidades, obrigagcdes e deveres a ela impostas pelo Termo de
Acordo e esta DPC;

b) garante que com seu conhecimento, nenhuma pessoa sem autorizagdo teve acesso a chave
privada associada com o certificado; e

c) afirma que todas as informacbes de certificado fornecidas durante o processo de
credenciamento sdo verdadeiras e estdo reproduzidas no certificado de forma correta e
completa.

4.4.1.6 A ndo aceitacdo de um certificado no prazo previsto implica a realizacdo de nova ceriménia,
onde ¢é feita a revogacdo do certificado ndo aceito e a emissdo de novo certificado.

4.4.2 Publicacdo do certificado pela AC Raiz

O certificado da AC Raiz e os certificados das ACs de nivel imediatamente subsequente ao seu séo
publicados de acordo com item 2.2 desta DPC.

4.4.3 Notificacdo de emissdo do certificado pela AC Raiz para outras entidades

A notificacdo se dara de acordo com item 2.2 desta DPC.

4.5 Usabilidade do par de chaves e do certificado

A AC titular de certificado emitido pela AC Raiz deve operar de acordo com a sua propria
Declaracdo de Préticas de Certificacdo - DPC e com as Politicas de Certificado - PC que
implementar, estabelecidos em conformidade com os documentos REQUISITOS MINIMOS PARA
AS DECLARAC}OES DE PRATICAS DE CERTIFICAC}AO DAS AUTORIDADES
CERTIFICADORAS DA ICP-BRASIL [2] e REQUISITOS MINIMOS PARA POLITICAS DE
CERTIFICADO NA ICP-BRASIL [3].

4.5.1 Usabilidade da chave privada e do certificado do titular

A AC titular deve utilizar sua chave privada e garantir a protecdo dessa chave conforme o previsto
na sua propria DPC.
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4.5.2 Usabilidade da chave publica e do certificado pelas terceiras partes confiaveis

4.5.2.1 As terceiras partes confidveis devem estar em concordancia com os termos estabelecidos
nesta DPC, como condigao de confianga no certificado.

4.5.2.2 Procedimentos para confiabilidade pela terceira parte confiavel encontram-se descritos no
item 9.6.4 desta DPC.

4.6 Renovacao de certificados
Né&o se aplica.

4.6.1 Circunstancias para renovacdo de certificados

Né&o se aplica.

4.6.2 Quem pode solicitar a renovagéo

Né&o se aplica.

4.6.3 Processamento de requisi¢do para renovacao de certificados

Nao se aplica.

4.6.4 Notificacdo para nova emissao de certificado para o titular

Né&o se aplica.

4.6.5 Conduta constituindo a aceitagdo de uma renovacgéo de um certificado

Nao se aplica.

4.6.6 Publicacdo de uma renovacao de um certificado pela AC Raiz

Né&o se aplica.

4.6.7 Notificacdo de emisséo de certificado pela AC Raiz para outras entidades

Nao se aplica.
4.7 Nova chave de certificado

4.7.1 Circunstancias para nova chave de certificado

Na&o se aplica

4.7.2 Quem pode requisitar a certificacdo de uma nova chave publica

Né&o se aplica

4.7.3 Processamento de requisicao de novas chaves de certificado

Né&o se aplica

4.7.4 Notificagdo de emisséo de novo certificado para o titular

Declaragéo de Praticas de Certificacao da Autoridade Certificadora Raiz da ICP-Brasil - DOC-ICP-01 v.6.0 21



ICP

Brasil |nfraestrutura de Chaves Publicas Brasileira

ke
r

Né&o se aplica

4.7.5 Conduta constituindo a aceitagdo de uma nova chave certificada
Né&o se aplica

4.7.6 Publicacdo de uma nova chave certificada pela AC Raiz

Né&o se aplica

4.7.7 Notificacdo de uma emissdo de certificado pela AC Raiz para outras entidades
Né&o se aplica

4.8 Modificago de certificado

Né&o se aplica

4.8.1 Circunstancias para modificacdo de certificado

Nao se aplica

4.8.2 Quem pode requisitar a modificacdo de certificado

Né&o se aplica

4.8.3 Processamento de requisi¢do de modificacdo de certificado

Na&o se aplica

4.8.4 Notificacdo de emisséo de novo certificado para o titular

Né&o se aplica

4.8.5 Conduta constituindo a aceitagdo de uma modificacdo de certificado
Na&o se aplica

4.8.6 Publicacdo de uma modificacao de certificado pela AC Raiz

Né&o se aplica

4.8.7 Notificacdo de uma emissdo de certificado pela AC Raiz para outras entidades
Né&o se aplica

4.9 Suspensdo e revogacao de certificado

4.9.1 Circunstancias para revogacao

4.9.1.1Um certificado de AC de nivel imediatamente subsequente ao da AC Raiz pode ser
revogado a qualquer instante, por solicitacdo da propria AC titular do certificado ou por decisdo
motivada da AC Raiz, resguardados os principios do contraditério e da ampla defesa.

4.9.1.2 Um certificado deve obrigatoriamente ser revogado:
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a) gquando constatada emissao impropria ou defeituosa do mesmo;

b) quando for necessaria a alteracdo de qualquer informacao constante no mesmo;

¢) no caso de dissolucdo da AC titular do certificado; ou

d) no caso de comprometimento da chave privada da AC ou da sua midia armazenadora.

4.9.1.3 A AC Raiz pode revogar ou determinar a revogacdo do certificado ou da certificacdo
cruzada, conforme o caso, da AC que deixar de cumprir a legislagdo vigente ou as politicas, normas,
praticas e regras estabelecidas para a ICP-Brasil.

4.9.1.4 As chaves publicas dos certificados emitidos por AC dissolvida serdo armazenadas por outra
AC, apo6s aprovacdo da AC Raiz.

4.9.1.5Quando houver mais de uma AC interessada, assumira a responsabilidade do
armazenamento das chaves publicas aquela indicada pela AC que encerra as suas atividades.

49.1.6 A AC que encerra as suas atividades transferira, se for o caso, a documentacdo dos
certificados digitais emitidos a AC que tenha assumido a guarda das respectivas chaves publicas.

4.9.1.7 Caso as chaves publicas ndo tenham sido assumidas por outra AC, os documentos referentes
aos certificados digitais e as respectivas chaves publicas serdo repassados a AC Raiz.

4.9.2 Quem pode solicitar revogacao

4.9.2.1 A revogacdo do certificado de uma AC de nivel imediatamente subsequente ao da AC Raiz
somente pode ser feita:

a) por determinacdo da AC Raiz;
b) por solicitacdo da AC titular do certificado; ou

c) por determinacdo judicial.

4.9.3 Procedimento para solicitacdo de revogacao

4.9.3.1 A solicitacdo de revogacao do certificado a AC Raiz deve ser efetivada pelo preenchimento
do FORMULARIO DE SOLICITACAO DE REVOGACAO DE CERTIFICADO DE AC [8]. Esse
formulario devera ser assinado por seu representante legal. Quando utilizada a versao eletrdnica do
formulario, ele deve ser assinado digitalmente e enviado a AC Raiz. O formulario pode também ser
preenchido em papel, entregue pessoalmente pelo representante a AC Raiz e assinado no ato da
entrega.

4.9.3.20 processo de revogacdo de um certificado de AC é precedido, quando for o caso, do
recebimento pela AC Raiz da solicitacdo de revogacao e termina quando uma nova LCR, contendo
o certificado revogado, é emitida e publicada pela AC Raiz. Concluido esse processo, a AC Raiz
informa a AC afetada a revogacéo do certificado.

4.9.3.3 0 prazo para a revogacao de certificado de AC de nivel imediatamente subsequente ao da
AC Raiz é de no maximo 24 (vinte e quatro) horas. O prazo contar-se-a a partir do recebimento pela
AC Raiz da solicitacdo de revogacao da AC titular do certificado ou da determinacdo de revogagéo
emitida pela propria AC Raiz.
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4.9.3.4 Um certificado de AC revogado somente pode ser usado para a verificacdo de assinaturas
geradas durante o periodo em que o referido certificado esteve valido.

4.9.4 Prazo para solicitacdo de revogacéo

A solicitacdo de revogacdo deve ser imediata quando configuradas as circunstancias definidas no
item 4.9.1 desta DPC.

4.9.5 Tempo em que a AC Raiz deve processar o pedido de revogacéo

Conforme estabelecido no item 4.9.3.3.

4.9.6 Requisitos de verificacdo de revogacdo para as partes confiaveis

O status dos certificados (para certificados revogados) estaréa disponivel conforme item 2.1.

4.9.7 Frequéncia de emissdo de LCR

4.9.7.1 A LCR da AC Raiz é atualizada, no maximo, a cada 90 (noventa) dias. Em caso de
revogacao de certificado de AC de nivel imediatamente subsequente ao seu, a AC Raiz emite nova
LCR no prazo previsto no item 4.9.3 e notifica todas as ACs de nivel imediatamente subsequente ao
seu.

4.9.7.2 Quando da revogacdo de certificado da propria AC Raiz, deverd ser emitida LCR com
periodo de validade igual ao do certificado, encerrando a emissdo de LCR por esta Autoridade
Certificadora.

4.9.8 Laténcia méxima paraa LCR

A LCR e divulgada no repositorio dentro de um dia Gtil apds sua geracao.

4.9.9 Disponibilidade para revogacédo/verificagdo de status on-line

N&o serdo aceitos pedidos de revogacdo on-line ao sistema de certificacdo da AC Raiz. A Unica
forma de consulta on-line de status de certificado € a realizada por meio da LCR.

4.9.10 Requisitos para verificacdo de revogacao on-line

Nao se aplica.

4.9.11 Outras formas disponiveis para divulgacdo de revogacao

Informacdes de revogacéo de certificado de AC de nivel imediatamente subsequente ao da AC Raiz
e 0s autoassinados da AC Raiz também podem ser divulgadas por meio de sua publicacdo no Diario
Oficial da Uni&o ou na pagina web da AC Raiz.

4.9.12 Requisitos especiais para 0 caso de comprometimento de chave

49.12.1 No caso do comprometimento da chave privada de uma AC de nivel imediatamente
subsequente ao da AC Raiz, a mesma deve notificar a AC Raiz.

4.9.12.2 Uma AC deve garantir que a sua DPC contenha determinagdes que definam os meios
que serdo utilizados para se notificar um comprometimento ou suspeita de comprometimento.
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4.9.13 Circunstancias para suspensdo

N&o é permitida, salvo em casos especificos e determinados pelo Comité Gestor, a suspensao de
certificados de AC de nivel imediatamente subsequente ao da AC Raiz.

4.9.14 Quem pode solicitar suspensao

AC Raiz ou AC subsequente, aprovados pelo Comité Gestor.

4.9.15 Procedimento para solicitagdo de suspensdo

Os procedimentos de solicitacdo de suspensdo serdo dados por norma especifica das DPC e PCs
associadas.

4.9.16 Limites no periodo de suspensao

Os periodos de suspensdo serdo estabelecidos por norma especifica das DPC e PCs associadas.
4.10 Servicos de status de certificado

4.10.1 Caracteristicas operacionais

A AC Raiz fornece um servico de status de certificado na forma de um ponto de distribuicdo da
LCR nos certificados.

4.10.2 Disponibilidade dos servigos
Ver item 2.2 desta DPC.

4.10.3 Funcionalidades operacionais
Ver item 4.9 desta DPC.

4.11 Encerramento de atividades

Observado o disposto no item “Descredenciamento” do documento CRITERIOS E
PROCEDIMENTOS PARA CREDENCIAMENTO DAS ENTIDADES INTEGRANTES DA ICP-
BRASIL [6], a DPC da AC subsequente deve descrever os requisitos e 0s procedimentos que
deverdo ser adotados nos casos de extingdo dos servigos da AC responsavel.

4.12 Custodia e recuperacao de chave
N&o é permitida a custddia (escrow) das chaves privadas da AC Raiz.

4.12.1 Politica e préticas de custodia e recuperacdo de chave

Né&o se aplica a AC Raiz.

4.12.2 Politica e praticas de encapsulamento e recuperagédo de chave de sessdo

Né&o se aplica a AC Raiz.
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5 CONTROLES OPERACIONAIS, GERENCIAMENTO E DE
INSTALACOES

O processo de gerenciamento de certificados da AC Raiz da ICP-Brasil inclui os seguintes
controles:

a) seguranca fisica e controles ambientais;

b) controles de integridade dos sistemas, incluindo gerenciamento de configuracéo,
manutencdo de integridade de cddigo confiavel e deteccdo e prevencdo de incidentes;

c) seguranca de rede e gerenciamento de firewalls, incluindo restricdes de porta e filtragem de
enderecos IP;

d) gerenciamento de usudrios, segregacdo de funcBes, capacitacdo, conscientizacdo e
treinamento;

e) controles de acesso l6gico, com registro de atividades e de inatividade, a fim de fornecer
responsabilidades individuais; e

f) programa de seguranca da AC Raiz da ICP-Brasil.

5.1 Controles fisicos

A AC Raiz da ICP-Brasil mantém politicas de seguranca para 0s ativos e sistemas usados nos
processos de gerenciamento de certificados. Essas politicas cobrem controles de acesso fisico,
protecdo contra desastres naturais, seguranca contra incéndios, falhas de suporte (como energia,
telecomunicagdes, links de dados, entre outros), colapso de estrutura, inundacdo, protecdo contra
roubo, acessos indevidos e recuperacdo de desastres. Estes controles devem ser implementados para
evitar perda, danos ou comprometimento de ativos, interrupcdo das atividades do negdcio
relacionadas aos processos de gerenciamento de certificados, roubo de informacdes e
comprometimento das instalagdes de processamento de informagdes.

5.1.1 Construgéo e localizacdo das instalagdes

A AC Raiz da ICP-Brasil, para a execucdo das atividades relacionadas aos processos de
gerenciamento certificados, utiliza instalagdes homologadas pelo Comité Gestor da ICP-Brasil.
Essas instalagdes devem estar de acordo com as normas de classificacdo e métodos de ensaio de
resisténcia a fogo e praticas para seguranca fisica relativa ao armazenamento de dados.

5.1.2 Acesso fisico

5.1.2.1 O acesso fisico as dependéncias da AC Raiz onde séao realizadas as atividades relacionadas
aos processos de gerenciamento de certificados da AC Raiz é gerenciado e controlado internamente
de acordo com os requisitos definidos na Politica de Seguranca da ICP-Brasil.

5.1.2.20 controle de acesso € realizado por meio de chaves, senhas, cartBes criptograficos,
identificacGes biométricas e outros dispositivos de forma que apenas pessoas autorizadas participem
das atividades pertinentes. Além disso, o acesso fisico e todos os ambientes s&o monitorados por
meio de Circuito Fechado de TV (CFTV), com gravacao digital 24x7.
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5.1.2.3 O sistema de certificacdo da AC Raiz esta situado em ambientes seguros redundantes, tipo
sala-cofre, localizados em instalagcdes geograficamente segredadas. Seguranca fisica e controles de
acesso através de identificacdo biométrica restringem 0 acesso aos equipamentos e sistemas
relativos aos processos de gerenciamento de certificados.

5.1.2.4 S&o definidos pelo menos 4 (quatro) niveis de acesso fisico aos diversos ambientes da AC
Raiz, e mais 2 (dois) niveis relativos a protecéo das chaves privadas:

51241 O primeiro nivel — ou nivel 1 — a primeira barreira de acesso as instalacées da AC
Raiz. No nivel 1, cada individuo devera ser identificado e registrado no interior de area guarnecida
por seguranca armada ou outro profissional qualificado, quando as instalagdes da AC Raiz se
localizarem em é&rea de seguranca. A partir desse nivel, pessoas estranhas & operacdo da AC
transitam devidamente identificadas e acompanhadas. Nenhum tipo de processo operacional ou
administrativo relacionado ao gerenciamento de certificados da AC devera ser executado nesse
nivel.

51.2.42 Excetuados os casos previstos em lei, o porte de armas ndo sera admitido nas
instalacbes da AC Raiz, a partir do nivel 1. A partir desse nivel, equipamentos de gravacéo,
fotografia, video, som ou similares, bem como computadores portéateis, terdo sua entrada controlada
e somente poderdo ser utilizados mediante autorizacao formal e supervisao.

51.2.43 O segundo nivel — ou nivel 2 — interno ao primeiro e requer a identificacdo
individual das pessoas que nele entram. Esse é o nivel minimo de seguranca requerido para a
execucdo de qualquer processo operacional ou administrativo da AC Raiz. A passagem do primeiro
para o segundo nivel exige identificacdo por meio eletrénico e o uso de cracha.

51244 O terceiro nivel — ou nivel 3 — situa-se dentro do segundo e serd o primeiro nivel a
abrigar material e atividades sensiveis relacionados aos processos de gerenciamento de certificados
da AC Raiz.

5.1.2.45 Pessoas que ndo estejam envolvidas com essas atividades nao deverdo ter permisséo
para acesso a esse nivel. Pessoas que ndo possuam permissdo de acesso ndo poderdo permanecer
nesse nivel se ndo estiverem acompanhadas por alguém que tenha essa permissao.

5.1.2.4.6 No terceiro nivel sdo controladas tanto as entradas quanto as saidas de cada pessoa
autorizada. Dois tipos de mecanismos de controle sdo requeridos para a entrada nesse nivel: algum
tipo de identificacdo individual, como cartéo eletronico, e identificacdo biométrica.

51.2.4.7 Telefones celulares, bem como outros equipamentos portateis de comunicacdo e
armazenamento de dados, exceto aqueles exigidos para a operagcdo da AC Raiz, ndo sdo admitidos a
partir do nivel 3.

5.1.2.4.8 Quarto nivel — ou nivel 4 — interior ao terceiro, € onde ocorrem atividades
especialmente sensiveis da operacdo da AC Raiz, tais como a emisséo e revogacao de certificados e
a emissdo de LCR. Todos os sistemas e equipamentos necessarios a essas atividades estdo
localizados a partir desse nivel. O nivel 4 possui 0os mesmos controles de acesso do nivel 3 e,
adicionalmente, exige, em cada acesso ao seu ambiente, a identificacdo de, no minimo, 2 (duas)
pessoas autorizadas. Nesse nivel, a permanéncia dessas pessoas devera ser exigida engquanto o
ambiente estiver ocupado.
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5.1.2.4.9 No quarto nivel, todas as paredes, piso e teto sdo revestidos de aco e concreto ou de
outro material de resisténcia equivalente. As paredes, piso e 0 teto sdo inteirigos, constituindo uma
célula estanque contra ameacas de acesso indevido, agua, vapor, gases e fogo. Os dutos de
refrigeracdo e de energia, bem como os dutos de comunicacdo, ndo permitem a invaséo fisica das
areas de quarto nivel. Adicionalmente, esses ambientes de nivel 4 — que constituem as chamadas
salas-cofre — possuem protecdo contra interferéncia eletromagnética externa ou possuem
equipamentos, tipo rack, que possuem tal caracteristica.

5.1.2.4.10 As salas-cofre sdo construidas segundo as normas brasileiras aplicaveis e eventuais
omissdes dessas normas sdo sanadas por normas internacionais pertinentes.

51.24.11 Poderdo existir, na AC, varios ambientes de quarto nivel para abrigar e segregar,
quando for o caso:

a) equipamentos de producdo on-line e cofre de armazenamento;
b) equipamentos de producdo off-line e cofre de armazenamento; e
¢) equipamentos de rede e infraestrutura (firewall, roteadores, switches e servidores).

5.1.2.4.12 As portas de acesso a sala-cofre constituem eclusas, onde uma porta sé devera se
abrir quando a anterior estiver fechada.

5.1.2.4.13 O sistema de controle de acesso esta baseado em um ambiente de nivel 4.

5.1.2.4.14 Quinto nivel — ou nivel 5 — interior aos ambientes de nivel 4, compreendem um
cofre ou um gabinete reforcado trancado. Materiais criptograficos, tais como, chaves, dados de
ativacdo, suas copias e equipamentos criptogréaficos sdo armazenados em ambiente de nivel 5 ou
superior.

5.1.2.4.15 Para garantir a seguranga do material armazenado, o cofre ou o gabinete obedecem
as seguintes especificacbes minimas:

a) ser feito em aco ou material de resisténcia equivalente; e

b) possuir tranca com chave.

5.1.2.4.16 Sexto nivel — ou nivel 6 — consiste de pequenos depositos localizados no interior do
cofre ou gabinete de quinto nivel. Cada um desses depositos dispde de acesso individual ao seu
contetdo. Os dados de ativacdo da chave privada da AC Raiz sdo armazenados nesses depositos.

5.1.3 Sistemas fisicos de detec¢édo

5.1.3.1 Todas as passagens entre os niveis de acesso, bem como as salas de operacao de nivel 4, sdo
monitoradas por cameras de video ligadas a um sistema de gravacdo 24x7. O posicionamento e a
capacidade dessas cameras ndo permitem a recuperacgédo de senhas digitadas nos controles de acesso.

5.1.3.2 As imagens de video resultantes da gravacdo 24x7 sd@o armazenadas por, no minimo, 7 (sete)
anos. Elas séo testadas (verificagcdo de trechos aleatérios no inicio, meio e final do arquivo) pelo
menos a cada 3 (trés) meses, com a escolha de, no minimo, 1 (uma) imagem referente a cada
semana. Essas fitas sdo armazenadas em ambiente de terceiro nivel.

Declaragéo de Praticas de Certificacao da Autoridade Certificadora Raiz da ICP-Brasil - DOC-ICP-01 v.6.0 28



ICP

Brasil |nfraestrutura de Chaves Publicas Brasileira

ke
r

5.1.3.3 Todas as portas de passagem entre 0s niveis de acesso 3 e 4 do ambiente sdo monitoradas
por sistema de notificacdo de alarmes. Onde houver, a partir do nivel 2, vidros separando niveis de
acesso, é implantado um mecanismo de alarme de quebra, que esta ligado ininterruptamente.

5.1.3.4 Em todos os ambientes de quarto nivel, um alarme de deteccdo de movimentos permanece
ativo enquanto néo for satisfeito o critério de acesso ao ambiente. Assim que, devido a saida de um
ou mais empregados, o critério minimo de ocupacdo deixar de ser satisfeito, ocorre a reativacdo
automatica dos sensores de presenca.

5.1.3.5 O sistema de notificacdo de alarmes utiliza pelo menos 2 (dois) meios de notificagdo: sonoro
e visual.

5.1.3.6 O sistema de monitoramento das cameras de video, bem como o sistema de notificacdo de
alarmes, sdo permanentemente monitorados por profissional qualificado e estdo localizados em
ambiente de nivel 3. As instala¢des do sistema de monitoramento, por sua vez, sdo monitoradas por
cameras de video cujo posicionamento permite 0 acompanhamento das a¢des dos profissionais de
monitoramento.

5.1.4 Mecanismos de emergéncia

5.1.4.1 Mecanismos especificos sdo implantados pela AC Raiz para garantir a seguranga de seu
pessoal e de seus equipamentos em situacdes de emergéncia. Esses mecanismos permitem o
destravamento de portas por meio de acionamento mecanico, para a saida de emergéncia de todos
os ambientes com controle de acesso. A saida efetuada por meio desses mecanismos acionam
imediatamente os alarmes de abertura de portas.

5.1.4.2 A AC Raiz poderé especificar e implantar outros mecanismos de emergéncia, especificos e
necessarios para cada tipo de instalacdo. Todos os procedimentos referentes aos mecanismos de
emergéncia sdo documentados. Os mecanismos e procedimentos de emergéncia sdo verificados
semestralmente, por meio de simulacdo de situacfes de emergéncia

5.1.5 Energia e ar-condicionado

5.1.5.1 A infraestrutura do ambiente de certificacdo da AC Raiz é dimensionada com sistemas e
dispositivos que garantem o fornecimento ininterrupto de energia elétrica as instalagbes. As
condicbes de fornecimento de energia sdo mantidas de forma a atender os requisitos de
disponibilidade dos sistemas da AC Raiz e seus respectivos servicos.

5.1.5.2 As instalagbes da AC Raiz, além de estarem conectadas a rede elétrica provida pela
concessionaria de energia, dispdem de recursos que garantem a capacidade de redundancia de toda
a estrutura de energia e ar-condicionado para sua operagao ininterrupta, mesmo em caso de falha no
fornecimento de energia pela concessionaria. Sao eles:

a) gerador de energia de porte compativel,

b) gerador de energia em reserva, operando de forma redundante;

c) sistema para fornecimento de energia ininterrupta (no-breaks) redundante;
d) sistema de aterramento e protecdo contra descargas atmosféricas; e

e) iluminacdo de emergéncia.
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5.1.5.3 Todos os cabos elétricos estdo protegidos por tubulacdes ou dutos apropriados. Sao
utilizadas tubulagdes, dutos, calhas, quadros e caixas — de passagem, distribuicdo e terminacdo —
projetados e construidos de forma a facilitar vistorias e a detec¢do de tentativas de violagdo. Séo
utilizados dutos separados para 0s cabos de energia, de telefonia e de dados. Todos o0s cabos séo
catalogados, identificados e periodicamente vistoriados, no minimo a cada 6 (seis) meses, na busca
de evidéncias de violacdo ou de outras anormalidades.

5.1.5.4 O sistema de climatizacdo atende aos requisitos de temperatura e umidade exigidos pelos
equipamentos utilizados no ambiente, dispde de filtros de poeira e é independente do sistema de ar-
condicionado do edificio onde esta localizado.

5.1.5.5 Nos ambientes de nivel 4, o sistema de climatizacdo é independente, tolerante a falhas,
redundante e composto por sistemas de ar-condicionado de preciséo e refrigeracdo de conforto para
area administrativa e demais ambientes. O sistema de ar condicionando dos ambientes de nivel 4 é
interno, com troca de ar realizada apenas por abertura da porta e a temperatura dos ambientes
atendidos pelo sistema de climatizacdo é permanentemente monitorada pelo sistema de notificagdo
de alarmes.

5.1.6 Exposicdo a agua

A estrutura inteirica do ambiente de nivel 4 da AC Raiz é construida na forma de uma célula
estanque, a fim de prover a protecdo fisica contra infiltracdes e inundacGes provenientes de
qualquer fonte externa. Além disso, existe um sistema de alarme de deteccdo de umidade e uma
equipe de monitoracdo pronta para responder a qualquer exposicdo improvavel a agua.

5.1.7 Prevencdo e protecao contra incéndio

5.1.7.1 Nas instalacbes da AC ndo ¢é permitido fumar ou portar objetos que produzam fogo ou
faisca.

5.1.7.2 As instalagfes possuem sistema de deteccdo de fumaca, sistema de detecgdo precoce de
incéndio, por meio da andlise de particulas idnicas, e sistema de extin¢do de incéndio por gas inerte,
ndo corrosivo, ndo combustivel e ndo reagente com a maioria das substancias.

5.1.7.3 Os sistemas de prevencao contra incéndios, internos aos ambientes, possibilitam alarmes
preventivos antes de fumaca visivel, disparados somente com a presenca de particulas que
caracterizam o sobreaquecimento de materiais elétricos e outros materiais combustiveis presentes
nas instalagdes.

5.1.7.4 Em caso de incéndio nas instalacdes da AC Raiz, 0 aumento da temperatura interna dentro
da sala-cofre ndo deverd exceder a 50 (cinquenta) graus Celsius e a sala devera suportar essa
condicdo por pelo menos 1 (uma) hora.

5.1.8 Armazenamento de midia

A AC Raiz atende a norma brasileira NBR 11.515/NB 1334 - Critérios de Seguranca Fisica
Relativos ao Armazenamento de Dados [12] para garantir a seguranca de midias armazenadas,
dispondo de ambientes especificos que garantem que as midias neles armazenadas ndo sofram
nenhum tipo de dano gerado por fatores externos e protegidos contra danos causados por fogo e
agua.
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5.1.9 Destruicdo de lixo

Todos os documentos em papel com informacgdes sensiveis sdo triturados antes de seu descarte.
Todos os dispositivos eletrdnicos ndo mais utilizaveis, que tenham sido utilizados anteriormente no
armazenamento de informacdes sensiveis, sdo permanentemente apagados ou fisicamente
destruidos.

5.1.10 Instalacdes de seguranga (backup) externas (off-site) para AC

A AC Raiz possui instalacdo de contingéncia (off-site) que atende aos mesmos requisitos de
seguranca da instalacdo principal. Sua localizagdo é geograficamente separada da instalagdo
principal de forma que, em caso de sinistro que torne inoperante a instalacéo principal, a instalacéo
de contingéncia ndo serd atingida e pode se tornar totalmente operacional, em condi¢des idénticas
em, no maximo, 48 (quarenta e oito) horas.

5.2 Controles Procedimentais

5.2.1 Perfis qualificados

5.2.1.1 A AC Raiz garante a segregacdo das tarefas para funcdes criticas, com o intuito de evitar
conflitos de interesse e prover a seguranca adequada das operacgdes. As acOes de cada individuo
estdo limitadas de acordo com o perfil a que esta associado.

5.2.1.2 A AC Raiz estabelece os seguintes perfis confidveis distintos: coordenacdo da infraestrutura,
coordenacdo da seguranca, operacdo da AC Raiz, operacdo da entidade de auditoria de tempo —
EAT, auditoria e detentores da chave de ativacdo das cadeias de certificagdo. A divisdo de
responsabilidades estdo distribuidas como se seguem:

a) Coordenacdo da infraestrutura: Planejar, coordenar e acompanhar os processos referentes a
gestdo dos recursos de tecnologia de infraestrutura, especialmente os relacionados a
software, sistemas de informacédo, bancos de dados e redes de comunicagdo; manter a
disponibilidade da infraestrutura para a publicacdo das informacdes; coordenar e
acompanhar as atividades de implantacdo e manutencdo de sistemas de informacdo e
criptograficos da AC Raiz e da EAT; realizar a instalacdo, customizacao e integracdo dos
sistemas de informacdo adquiridos ou desenvolvidos no dmbito da AC Raiz; responsavel
pela gestdo de mudancas e controle de configuragdes;

b) Coordenacdo da seguranca: Planejar, coordenar e acompanhar a gestdo de continuidade da
AC Raiz, do repositorio de Politicas de Assinatura, certificados e LCRs, bem como da EAT,;
coordenar e acompanhar as atividades referentes a politica de acesso e gerenciamento do
ambiente de TI, a fim de garantir a seguranca; manter e garantir a integridade, o sigilo e a
seguranca da informacéo tratada pela AC Raiz; acompanhar as investigacoes e as avaliaces
dos danos decorrentes de quebras de seguranga; responsabilizar-se pela implementacdo das
praticas e politicas de seguranca e gerenciamento dos operadores da AC Raiz; identificar,
mapear e analisar os riscos; elaborar planos de ac¢do apropriados para os riscos identificados;
e elaborar o plano de contingéncia de tecnologia para a infraestrutura da AC Raiz;
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c) Operacdo da AC Raiz: Gerenciar a implantacdo, manutencdo e operacdo dos sistemas
criptogréficos da AC Raiz da ICP-Brasil; gerenciar o ciclo de vida dos certificados;
coordenar a emissao, publicacdo e revogacao dos certificados no ambito da AC Raiz da ICP-
Brasil; gerenciar conteudos dos repositérios da AC Raiz e coordenar os processos de gestéo
de pessoas envolvidas nas atividades da AC Raiz;

d) Operacdo da Entidade de Auditoria de Tempo: Coordenar e acompanhar as atividades da
AC Raiz e da EAT quanto a definicdo, execuc¢do, desenvolvimento e aquisicdo de sistemas
de carimbo do tempo; coordenar a auditoria e sincronismo de Sistemas de Carimbo do
Tempo das ACTSs; operar a Entidade de Auditoria do Tempo — EAT da ICP-Brasil;
coordenar a emissao, distribuicdo e revogacdo dos certificados da EAT; e coordenar o
cadastramento, alteracéo e descadastramento de Autoridades de Carimbo do Tempo — ACT;

e) Auditoria: Responsavel por acompanhar e fiscalizar o cumprimento das atividades de
certificacdo em consondncia com as normas e orientagdes da AC Raiz, responsavel pela
verificacdo do cumprimento desta DPC e da Politica de Seguranca no ambito da AC Raiz;

f) Detentores da chave de ativacdo das cadeias de certificacdo: Pessoas designadas, a fim de
representar os 0Orgdos a seguir, que detém as chaves para ativagdo das cadeias de
certificacdo, necessarias para a operacdo do modulo de seguranca criptografico (hardware)
da AC Raiz:

g) Presidénciado ITI;

h) Diretoria de Infraestrutura de Chaves Publicas do ITI;

i) Diretoria de Auditoria, Fiscalizacdo e Normatizacdo do ITI;

j) Gabinete de Seguranca Institucional da Presidéncia da Republica; e

k) Diretoria de Tecnologia da Presidéncia da Republica.

5.2.2 NuUmero de pessoas necessario por tarefa

5.2.2.1 O acesso ao sistema de gerenciamento de certificados, utilizado para a geracéo e revogacao
de certificados e geracdo de LCR, é realizado por meio de controle multiusuario, com o uso de
segredo dividido, por pessoas com perfis confiaveis.

5.2.2.2 As chaves privadas das cadeias de certificacdo da AC Raiz sdo armazenadas em hardware
criptografico, localizado no interior de ambiente seguro — sala-cofre. E estabelecida a exigéncia de
controle multiplo para a utilizacdo das chaves privadas da AC Raiz, de forma que pelo menos 3
(trés) detentores de particdo de segredo, dos 05 (cinco) possiveis, sdo requeridos para a utilizagdo
das chaves privadas das cadeias de certificagéo.

5.2.2.3 Todas as tarefas executadas no ambiente onde estiverem localizados os equipamentos de
certificacdo da AC Raiz requererem a presenca de, no minimo, 2 (dois) de seus colaboradores com
perfis qualificados conforme definido na Matriz de Perfil de Acesso. As demais tarefas da AC
poderdo ser executadas por um unico colaborador com perfil qualificado.

5.2.3 ldentificacdo e autenticacdo para cada perfil
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5.2.3.1 Para a designacdo de pessoas para uma funcao confiavel, AC Raiz executa uma verificacao
de antecedentes. Cada funcdo descrita no item 5.2.1 desta DPC ¢ identificada e autenticada de
forma a garantir que a pessoa esteja designada na funcéo certa, que possa apoiar as atividades da
AC Raiz.

5.2.3.2 Todos os colaboradores da AC Raiz tem sua identidade e perfis verificados antes de:
a) serincluido em uma lista de acesso as instalacdes da AC Raiz;
b) ser incluido em uma lista para acesso fisico ao sistema de certificacdo da AC Raiz;
C) receber credenciais para executar suas atividades operacionais na AC Raiz; e
d) receber uma conta no sistema de certificacdo da AC Raiz.

5.2.3.30s certificados, contas e senhas utilizados para identificacdo e autenticacdo dos
colaboradores devem:

a) ser diretamente atribuidos a uma unica pessoa;
b) ndo permitir compartilhamento; e

Cc) ser restritos as acGes associadas ao perfil para o qual foram designados.

5.2.4 Funcdes que requerem separacdo de deveres

A AC Raiz imp0@e a segregacdo de atividades para o pessoal especificamente atribuido as fungdes
definidas no item 5.2.1. Ndo é permitido, em nenhum caso, atuar nas seguintes funcbes
concomitantemente:

a) Coordenacéo da Infraestrutura e Operacdo da AC Raiz ou Entidade de Auditoria do Tempo;
b) Coordenacéo da Seguranca e Operacao da AC Raiz ou Entidade de Auditoria do Tempo;
c) Auditoria e Coordenacao da Infraestrutura ou da Seguranga;

d) Auditoria e Operacdo da AC Raiz ou Entidade de Auditoria do Tempo.
5.3 Controles de Pessoal

5.3.1 Antecedentes, qualificacdo, experiéncia e requisitos de idoneidade

5.3.1.1Todo o pessoal da AC Raiz em atividades diretamente relacionadas ao ciclo de vida de
certificados, como os processos de emissao, expedicao, distribuicdo, revogacao e gerenciamento de
certificados, é admitido conforme o estabelecido na Politica de Seguranca da ICP-Brasil.

5.3.1.2 Todos os colaboradores da AC Raiz que exercem perfis confiaveis ou executam funcoes
criticas tém registrado em contrato ou termo de responsabilidade:

a) aos termos e as condicGes do perfil que ocupam; e
b) o compromisso de ndo divulgar informacGes sigilosas a que tém acesso.

5.3.1.3 Antes do envolvimento de qualquer pessoa no processo de gerenciamento de certificados,
seja como servidor requisitado ou empregado contratado, a AC Raiz verifica a identidade e a
confiabilidade de tal pessoa.
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5.3.1.4 A AC Raiz emprega um numero suficiente de colaboradores que possuem conhecimento
especializado, experiéncia e as qualificacfes necessarias para as atividades que desempenha.

5.3.1.50 pessoal da AC Raiz atende aos requisitos por meio de conhecimento especializado,
experiéncia e qualificacbes com treinamento e educacdo formais e experiéncia real.

5.3.1.6 O pessoal da AC Raiz, servidores e ou empregados contratados, possuem atribuicfes
definidas de acordo com o nivel de responsabilidades, levando em conta a sensibilidade da posi¢édo
e com base nos deveres e niveis de acesso, triagem de antecedentes, treinamento e capacitacdo. O
pessoal da AC Raiz que atua diretamente com o sistema de gerenciamento de certificados é
formalmente nomeado para fungdes de confianca.

5.3.2 Procedimentos de verificacdo de antecedentes

5.3.2.1Todo o pessoal da AC Raiz em fungdes de confianga deve estar livre de conflitos de
interesses que possam prejudicar a imparcialidade das operacdes da AC. Nado é nomeada para uma
funcdo de confianca qualquer pessoa que possua antecedentes que possam ser inadequados ao
cargo.

5.3.2.2 Todas as pessoas que ocuparem funcdes de confianca devem ser selecionadas com base na
lealdade, confiabilidade e integridade, e devem estar sujeitas a investigacdo de antecedentes.

5.3.2.3Todo o pessoal da AC Raiz em atividades diretamente relacionadas com 0s processos de
emissdo, expedicdo, distribuicdo, revogacdo e gerenciamento de certificados €, anualmente,
submetido a:

a) verificacdo de antecedentes criminais;

b) verificacdo de situacao de crédito;

c) verificagdo de historico de empregos anteriores;

d) comprovacao de escolaridade e de residéncia; e

e) assinatura de termos de sigilo e de responsabilidade especificos.

5.3.2.4 O pessoal ndo tem acesso as funcdes de confianca até que as verificacbes necessarias sejam
concluidas e os resultados analisados.

5.3.3 Requisitos de treinamento

5.3.3.1 Todo o pessoal da AC Raiz em atividades diretamente relacionadas com 0s processos de
emissdo, expedicdo, distribuicdo, revogacdo e gerenciamento de certificados recebe treinamento
suficiente para o dominio dos seguintes temas:

a) politica e procedimentos de seguranca da AC Raiz;

b) softwares de certificacdo em uso na AC Raiz;

c) procedimentos de recuperagdo de desastres e de continuidade do negécio; e
d) atividades sob sua responsabilidade.

5.3.3.2 A AC Raiz mantém registros de tais treinamentos e assegura que o pessoal mantenha o nivel
de habilidades que lhes permitam desempenhar suas tarefas satisfatoriamente.
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5.3.4 Frequéncia e requisitos para reciclagem técnica

5.3.4.1 Todo o pessoal da AC Raiz em atividades diretamente relacionadas com 0s processos de
emissdo, expedicdo, distribuicdo, revogacdo e gerenciamento de certificados manter-se-4 atualizado
sobre eventuais mudancas tecnologicas no sistema de certificacdo da AC Raiz.

5.3.4.2 A AC Raiz fornece treinamento em seguranca da informacdo e gerenciamento do ambiente
seguro pelo menos uma vez por ano a todos os colaboradores diretamente relacionados aos
processos de certificagdo. Treinamentos de reciclagem séo realizados pela AC Raiz sempre que
houver a necessidade.

5.3.5 Frequéncia e sequéncia de rodizio de cargos

Né&o esta definida a frequéncia para o rodizio de cargos, porém a AC Raiz garante que qualquer
alteracdo na equipe néo afetara a eficacia operacional ou a sua seguranca.

5.3.6 Sancdes para a¢Oes ndo autorizadas

Na eventualidade de uma violacdo das politicas ou acdo ndo autorizada, real ou suspeita, realizada
por pessoa relacionada aos processos de emissdo, expedicdo, distribuicdo, revogacdo ou
gerenciamento de certificados, a AC Raiz suspende imediatamente 0 seu acesso e privilégios, até
que seja finalizada a apuracdo, e toma as medidas administrativas e legais cabiveis, aplicando as
devidas sansdes, conforme o caso.

5.3.7 Requisitos para contratacdo de pessoal

O empregado contratado da AC Raiz deve seguir 0 que esta estabelecido na POLITICA DE
SEGURANCA DA ICP-BRASIL [1] para o exercicio de suas atividades, estando sujeitos aos
mesmos processos, procedimentos, avaliacdo, controle de seguranca e treinamento que 0S
servidores da AC Raiz.

5.3.8 Documentacdo fornecida ao pessoal
A AC Raiz disponibiliza para todo o seu pessoal:
a) DPC da AC Raiz;
b) Politica de Seguranca da ICP-Brasil;
c) documentacdo operacional relativa a suas atividades; e

d) contratos, normas, politicas e demais informacGes que sejam relevantes para suas atividades.
5.4 Procedimentos de Log de Auditoria.

5.4.1 Tipos de eventos registrados

5.4.1.1 Registros de auditoria sdo gerados para todos o0s eventos relacionados & operacdo e
seguranca e aos demais servicos da AC Raiz. Sempre que possivel, os registros de auditoria de
seguranca sdo gerados automaticamente, quando ndo for possivel, um livro de registro, formulério
de papel ou outro mecanismo fisico deve ser usado. Todos os registros de auditoria de seguranca,
eletrdnicos ou ndo, sdo mantidos e disponibilizados para as auditorias de conformidade.
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5.4.1.2 A AC Raiz garante que todos os eventos relacionados aos processos de gerenciamento de
certificados sejam registrados de maneira a permitir a rastreabilidade. Todas as agdes executadas
pelo pessoal da AC Raiz, no desempenho de suas atribui¢cfes, sdo registradas de modo que cada
acdo esteja associada a pessoa que a realizou.

5.4.1.3 A AC Raiz registra em arquivos de auditoria todos os eventos relacionados a seguranca do
sistema de certificacdo. Dentre outros, os seguintes eventos devem obrigatoriamente estar incluidos
nos arquivos de auditoria:

a) iniciagdo e desligamento do sistema de certificacéo;

b) tentativas de criar, remover, definir senhas ou mudar os privilégios de sistema dos
operadores da AC Raiz;

c) mudangas na configuragdo da AC Raiz e/ou nas suas chaves;
d) mudangas nas politicas de criacdo de certificados;

e) tentativas de acesso (login) e de saida do sistema (logoff);

f) tentativas ndo-autorizadas de acesso aos arquivos de sistema;
g) geracdo de chaves proprias da AC Raiz;

h) emissdo e revogacdo de certificados;

i) geracdo de LCR;

j) tentativas de iniciar, remover, habilitar e desabilitar usuarios, e de atualizar e recuperar suas
credenciais; e

K) operacdes falhas de escrita e leitura no diretério de certificados e das LCRs.

5.4.1.4 Todos os registros de auditoria, eletronicos ou manuais, devem conter a data e a hora do
evento e a identificacdo do usuério que o realizou. A AC Raiz também coleta e consolida, eletrénica
ou manualmente, informag0es de seguranca ndo geradas diretamente pelo sistema de certificagéo,
tais como:

a) registros de acessos fisicos;

b) manutencdo e mudancas na configuragdo dos sistemas;
¢) mudancas de pessoal;

d) relatérios de discrepancia e comprometimento; e

e) registros de inutilizagdo de midia contendo chaves criptograficas, dados de ativacdo de
certificados ou informacéao pessoal de usuéarios.

5.4.1.5A fim de facilitar o processo de auditoria, todos os registros relacionados a operacdo e
demais servicos da AC Raiz séo coletados e consolidados, eletronica ou manualmente, num local
Unico, conforme a Politica de Seguranca da ICP-Brasil.

5.4.2 Frequéncia de auditoria de registros
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5.4.2.1 A AC Raiz garante que seus registros de auditoria sdo analisados, dependendo da sua
criticidade, semanalmente, mensalmente ou sempre que houver a utilizacdo de seu sistema de
certificacdo (offline), ou ainda, em caso de suspeita de comprometimento da seguranca.

5.4.2.2 Todos os eventos significativos sdo descritos em relatério de auditoria. Tal anélise envolve
uma inspecdo breve de todos os registros verificando se ndao foram alterados, seguida de uma
investigacdo mais detalhada de quaisquer alertas ou irregularidades observadas. Todas as ac¢oes
tomadas em decorréncia dessa anélise sdo documentadas.

5.4.3 Periodo de retencdo para registros de auditoria

A AC Raiz mantém em suas proprias instalagBes, principal e de backup, os seus registros de
auditoria por pelo menos 7 (sete) anos, ou mais se exigido em lei. A AC Raiz disponibiliza esses
registros de auditoria para o auditor qualificado mediante solicitaco.

5.4.4 Protecdo de registros de auditoria

5.4.4.1 O sistema de registro de eventos de auditoria inclui mecanismos para proteger 0s arquivos
de auditoria contra leitura ndo autorizada, modificacdo e remocdo. Informacgdes manuais de
auditoria também sdo protegidas contra a leitura ndo autorizada, modificacdo e remocao.

5.4.4.2 Os eventos sdo registrados de maneira que sdo protegidos contra exclusdo ou destruicéo
(exceto para transferéncia para midia de longo prazo).

5.4.4.3 Os registros de eventos sdo protegidos para evitar alteracfes e detectar adulteracéo e para
garantir que apenas individuos com acesso autorizado possam realizar operacdes, sem modificar a
integridade, autenticidade e confidencialidade dos dados, se necessaria.

5.4.5 Procedimentos para copia de seguranca (Backup) de registros de auditoria

5.4.5.1 Os registros de eventos e sumarios de auditoria do sistema de gerenciamento de certificados,
plataformas criptogréaficas e demais componentes da infraestrutura, utilizados pela AC Raiz,
possuem copias de seguranca semanais, mensais e anuais, ou sempre que houver alguma utilizacao
desses equipamentos quando em ambiente offline.

5.4.5.2 Os registros de auditoria sdo armazenados em um local seguro (sala-cofre ou cofre de
seguranca) a prova de incéndio, sob o controle de pessoas autorizadas em fungdo de confianca, e em
local diferente dos componentes que os originaram. As cépias de seguranca dos registros de
auditoria sdo protegidas no mesmo grau dos originais.

5.4.6 Sistema de coleta de dados de auditoria (interno ou externo)

5.4.6.1 O sistema de coleta de dados de auditoria interno a AC Raiz é uma combinacao de processos
automatizados e manuais, executada por seu pessoal operacional ou por seus sistemas.

5.4.6.2 Os processos de auditoria comecam na inicializacao dos sistemas e terminam apenas no seu
desligamento. O sistema de coleta de auditoria garante a integridade e a disponibilidade dos dados
coletados, e, se necessario, protege a sua confidencialidade.

5.4.7 Notificacdo de agentes causadores de eventos
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Quando um evento é registrado pelo conjunto de sistemas de auditoria, nenhuma notificacdo é
enviada a pessoa, organizagdo, dispositivo ou aplicagdo que o causou, no entanto, eventos que sdo
considerados possiveis problemas de violagdo de seguranca envolvendo o ciclo de vida de
certificados ou a infraestrutura, estes serdo escalados para a equipe de segurancga, a fim de que
sejam adotadas as medidas cabiveis para correcdo ou mitigacao.

5.4.8 AvaliagOes de vulnerabilidade

5.4.8.1 Os eventos que representem possivel vulnerabilidade, detectados na anélise dos registros de
auditoria, sdo analisados detalhadamente e, dependendo de sua gravidade, sdo registrados em
separado. Como decorréncia, agdes corretivas sdo implementadas e registradas para fins de
auditoria.

5.4.8.2 A AC Raiz também realiza avaliacdo regular de vulnerabilidades cobrindo os principais
ativos relacionados a emissdo, divulgacédo e gerenciamento de certificados.
5.5 Arquivamento de Registros

5.5.1 Tipos de registros arquivados

5.5.1.1 A AC Raiz armazena registros com os detalhes suficientes para estabelecer a validade de
uma assinatura e da operagdo adequada do sistema da AC.

5.5.1.2 S0 armazenadas informacdes de auditoria detalhadas no item 5.4.1 e 0s processos de
credenciamento de AC de nivel imediatamente subsequente ao da AC Raiz.

5.5.2 Periodo de retengdo para arquivo

A documentacdo relativa aos eventos relacionados no item anterior sdo retidos pelo seguinte
periodo:

a) certificados de assinatura digital e respectivas LCR deverdo ser retidos permanentemente,
para fins de consulta historica;

b) as copias dos processos de credenciamento de AC por, no minimo, 30 (trinta) anos a contar
da data de expiracdo ou revogacdo do certificado; e

c) as demais informagdes, inclusive arquivos de auditoria, deverdo ser retidas por, no minimo,
7 (sete) anos.

5.5.3 Protecdo de arquivo

5.5.3.1 Todos os arquivos sdo protegidos e armazenados fisicamente com 0s mesmos requisitos de
seguranca que os de sua instalacdo. As copias de seguranca das informagdes sdo mantidas em um
local distinto e separado dos que os originaram, com requisitos de seguranca e disponibilidade.

5.5.3.2 Os arquivos sdo criados de tal forma que ndo podem ser excluidos ou destruidos (exceto
apos transferéncia para midia de longo prazo) pelo periodo de tempo em que devem ser retidos. As
protecBes de arquivamento garantem que apenas o0 acesso confidvel autorizado possa fazer
operacgdes, sem modificar a integridade, a autenticidade e a confidencialidade dos dados. Se a midia
original ndo puder reter os dados pelo periodo necessario, devera ser definido um mecanismo para
transferéncia periodica dos dados arquivados para novas midias.
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5.5.4 5.5.4 Procedimentos de cdpia de arquivo

5.5.4.1 Uma segunda cépia de todo o material descrito no item 5.4.1 é armazenada em local externo
a AC Raiz, recebendo o mesmo tipo de protecdo utilizada por ela. Essas cOpias seguem o0s periodos
de retencdo definidos para os registros dos quais séo copias de seguranca. A AC Raiz deve verificar
a integridade das copias de seguranca, pelo menos, a cada 6 (seis) meses.

5.5.4.2 S&o realizadas coOpias de seguranca para arquivamento dos sistemas da AC Raiz on-line ou
do sistema offline. As coOpias de seguranca sdo armazenadas em um cofre de midia classificado
contra fogo. A cdpia de seguranca das informacdes do ambiente offline é realizada no final de
qualquer cerimdnia e armazenada em um local fora do ambiente, seguindo os mesmos critérios de
seguranca.

5.5.5 Requisitos para datacdo de registros

InformagOes de data e hora dos registros baseiam-se na hora oficial internacional, Coordinated
Universal Time — UTC e obedecem ao formato YYYYMMDDHHMMSSZ, incluindo segundos
mesmo que o numero de segundos seja zero.

5.5.6 Sistema de coleta de dados de arquivo (interno e externo)

Todos os sistemas de coleta de dados de arquivo utilizados pela AC Raiz em seus procedimentos
operacionais sdo internos. O sistema de coleta de dados atende aos requisitos de seguranca deste
item 5.

5.5.7 Procedimentos para obter e verificar informagédo de arquivo

5.5.7.1 As midias de armazenamento das informacgdes sdo verificadas na criacdo. Periodicamente,
amostras estatisticas de informacGes arquivadas sdo testadas para verificar a integridade e
legibilidade continuas das informacdes, por meio de procedimentos de restauracao.

5.5.7.2 Somente equipamentos autorizados da AC Raiz, pessoas em funcdes confiaveis e outras
pessoas autorizadas podem ter acesso aos arquivos. As solicitacdes para obtencédo das informacdes
sdo coordenadas por administradores do ambiente seguro em fungbes de confianca (Auditoria,
Coordenagéo de Infraestrutura e Coordenagéo de Seguranca).

5.5.7.3 A verificacdo de informacdo de arquivo deve ser solicitada formalmente a AC Raiz,
identificando de forma precisa o tipo e o periodo da informacdo a ser verificada. O solicitante da
verificacdo de informacdo deve ser devidamente identificado.

5.6 Trocade chave

5.6.1 A AC de nivel imediatamente subsequente ao da AC Raiz devera iniciar, até 3 (trés) meses
antes da data de expiracdo do seu certificado, o processo de geracdo de novo par de chaves e de
emisséo de novo certificado.

5.6.2 Revogado ou expirado o certificado de uma AC de nivel imediatamente subsequente ao seu,
a AC Raiz remove imediatamente esse certificado do diretorio e de sua pagina web, mantendo-o
armazenado permanentemente para efeito de consulta historica.
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5.6.3 As chaves privadas usadas para assinar os certificados das ACs subsequentes devem ser
mantidas até 0 momento em que todos os certificados das ACs tenham expirado.

5.7 Comprometimento e Recuperacao de Desastre

5.7.1 Procedimentos de gerenciamento de incidente e comprometimento

5.7.1.1 A AC Raiz possui um Plano de Continuidade do Negdcio — PCN, de acesso restrito, testado
pelo menos uma vez por ano, para garantir a continuidade dos seus servi¢os criticos. Possui ainda
um Plano de Resposta a Incidentes e um Plano de Recuperagédo de Desastres.

57.1.2A AC Raiz testa, revisa e atualiza anualmente esses procedimentos. O Plano de
Continuidade de Negdcios deve incluir, no minimo:

a) as condicgOes para ativar o plano;

b) procedimentos de emergéncia;

c) procedimentos de fallback;

d) procedimentos de restauracao;

e) cronograma para manutencéo do plano;

f) requisitos de conscientizacdo e educacgéo;
g) responsabilidades individuais;

h) Objetivo de Tempo de Recuperacdo (RTO);
i) testes regulares dos planos de contingéncia;

j) o plano para manter ou restaurar as operagdes de negocios da AC Raiz de forma oportuna,
apos a interrupcdo ou falha de processos criticos de negocios;

k) definicdo de requisitos para armazenar materiais criptograficos criticos em um local
alternativo;

1) definicdo de interrupcdes aceitaveis do sistema e um tempo de recuperacéo;
m) frequéncia para realizacdo de copias de backup;
n) distancia entre as instalacfes de recuperacdo e o site principal da AC Raiz; e

0) procedimentos para proteger suas instalagdes apOs um desastre e antes de restaurar o
ambiente seguro no local original ou remoto.

5.7.2 Recursos computacionais, software e/ou dados corrompidos

5.7.2.1 A AC Raiz mantém um site de contingéncia em um local geograficamente separado que
espelha sua instalacdo principal para que, se algum software ou dados forem corrompidos, possa ser
restaurado a partir do site de backup por meio de uma conexdo segura. As cépias de seguranca de
todos os softwares e dados relevantes sdo obtidos regularmente em ambos os sites.
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5.7.2.2 Se algum equipamento for danificado ou tornado inoperante, mas as chaves privadas nao
forem destruidas, a operagcdo deve ser restabelecida o mais rapido possivel, dando prioridade a
capacidade de gerar informacdes de status de certificado — LCRs, de acordo com o Plano de
Recuperacdo de Desastres da AC Raiz. Demais procedimentos estdo descritos no PCN da AC Raiz.
5.7.3 Procedimentos no caso de comprometimento de chave privada de entidade

5.7.3.1 No caso de uma chave privada da AC Raiz ou ACs subsequentes ser comprometida, perdida
ou destruida:

a) todos os usuarios que receberam um certificado deverdo ser notificados o mais rapidamente
possivel; e

b) um novo par de chaves da AC deve ser gerado ou uma hierarquia alternativa de AC
existente deve ser usada para gerar novos certificados.

5.7.3.2 Demais procedimentos estdo descritos no PCN da AC Raiz.

5.7.4 Capacidade de continuidade de negdcio apos desastre

5.7.4.1 A equipe de infraestrutura e seguranca usard todos 0s meios razoaveis para monitorar a
instalacdo da AC Raiz ap6s um desastre natural ou outro tipo de desastre, a fim de proteger contra
perdas, danos adicionais e roubo de materiais e informacdes confidenciais.

5.7.4.2 O Plano de Recuperacdo de Desastres junto com o Plano de Continuidade dos Negocios,
conforme descrito no item 5.7.1, estabelece procedimentos para que as informacdes sobre o status
de certificados estejam disponiveis 24 horas por dia, 365 dias por ano.

5.8 Extincédo da AC Raiz

No caso da necessidade de encerrar a operacdo da AC Raiz, o impacto da rescisdo deve ser
minimizado o maximo possivel, levando em conta a prevaléncia de circunstancias. Neste caso,
deverdo ser tomadas, no minimo, as seguintes providéncias:

a) realizar a notificacdo de todas as entidades integrantes da ICP-Brasil;

b) garantir que qualquer interrupcdo causada pelo término da AC Raiz seja minimizada o
maximo possivel,

C) garantir que os registros arquivados da AC Raiz sejam mantidos;

d) garantir que os servicos de informacgdes de estado de certificados sejam fornecidos e
mantidos pelo periodo aplicavel;

e) manter a operacdo da AC Raiz pelo periodo minimo de 1 (um) ano apds a notificacdo de sua
extingdo, salvo em casos de sucesséo;

f) ajudar com a transferéncia ordenada de servicos e registros operacionais para um sucessor
da AC Raiz, se houver;

g) garantir que seja mantido um processo de revogacdo de todos os certificados digitais
emitidos pela AC Raiz; e

h) armazenar os dados da AC Raiz pelo periodo previsto na legislagéo.
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5.9 Programa de seguranca da AC Raiz

5.9.1 O programa de seguranca da AC Raiz da ICP-Brasil inclui uma Avaliacdo de Risco anual
que:

a) identifica ameacas internas e externas previsiveis que podem resultar em acesso nao
autorizado, divulgacdo, uso indevido, alteracdo ou destruicdo de quaisquer dados de
certificados ou processos de gerenciamento de certificados;

a) avalia a probabilidade e possiveis danos causados por essas ameacas, levando em
consideracdo a sensibilidade dos dados de certificado e os processos de gerenciamento de
certificados; e

b) avalia a suficiéncia das politicas, procedimentos, sistemas de informacdo, tecnologia e
outras providéncias que a ICP-Brasil tem em vigor para combater tais ameacas.

5.9.2 Com base na Avaliacdo de Riscos, a AC Raiz da ICP-Brasil desenvolve, implementa e
mantém um Plano de Seguranca que consiste em procedimentos, medidas e produtos de seguranca
projetados para alcancar os objetivos estabelecidos acima e para gerenciar e controlar os riscos
identificados durante o processo de Avaliacdo de Riscos.

5.9.3 O Plano de Seguranga inclui salvaguardas administrativas, organizacionais, técnicas e fisicas
apropriadas a sensibilidade dos dados de certificado e do processo de gerenciamento de certificados.
O Plano de Seguranca também leva em conta a tecnologia disponivel e o custo de implementacédo
das medidas de controle e implementa um nivel aceitavel de seguranca apropriado aos danos que
podem resultar de uma violacao de seguranca e da criticidade dos dados a serem protegidos.

6 CONTROLES TECNICOS DE SEGURANCA

Compete a AC Raiz acompanhar a evolugédo tecnoldgica e, quando necessario, atualizar os padrdes
e algoritmos criptograficos utilizados na ICP-Brasil, regulamento editado por instru¢cdo normativa
da AC Raiz .

6.1 Geracdao e Instalacdo do Par de Chaves

6.1.1 Geracdo do par de chaves

6.1.1.1 O par de chaves criptograficas da AC Raiz é gerado pela prépria AC Raiz, em hardware
especifico, conforme regulamento editado por instrucdo normativa da AC Raiz que defina os
padrdes e algoritmos criptograficos da ICP-Brasil.

6.1.1.2 O par de chaves criptogréaficas de uma AC de nivel imediatamente subsequente ao da AC
Raiz é gerado pela propria AC, ap6s o deferimento do seu pedido de credenciamento e a
consequente autorizacdo de funcionamento no ambito da ICP-Brasil.

6.1.1.3 Os algoritmos e dispositivos criptograficos a serem utilizados para as chaves criptograficas
da AC Raiz estao definidos em regulamento editado por instru¢do normativa da AC Raiz..

6.1.2 Entrega da chave privada a entidade

Nao se aplica.
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6.1.3 Entrega da chave publica para emissor de certificado

6.1.3.1 A AC de nivel imediatamente subsequente ao da AC Raiz entrega a AC Raiz copia de sua
chave publica, em formato definido em regulamento editado por instru¢do normativa da AC Raiz
que defina os padrdes e algoritmos criptograficos da ICP-Brasil.

6.1.3.2Essa entrega é feita por representante legalmente constituido da AC, em cerimonia
especifica, em data e hora previamente estabelecidas pela AC Raiz. Todos os eventos ocorridos
nessa cerimonia sao registrados para fins de auditoria.

6.1.4 Entrega de chave publica da AC Raiz as terceiras partes

6.1.4.1 A entrega do certificado da AC Raiz para as ACs de nivel imediatamente subsequente ao seu
é feita no momento da disponibilizacdo do certificado da AC, utilizando-se para isto o formato
definido em regulamento editado por instrucdo normativa da AC Raiz que defina os padrdes e
algoritmos criptograficos da ICP-Brasil.

6.1.4.2 A disponibilizacédo do certificado da AC Raiz para os demais usuarios e partes da ICP-Brasil
é realizada por uma das seguintes formas:

a) no momento da disponibilizacdo do certificado para seu titular;
b) em diretorio;
c) napagina web da AC Raiz ou das ACs e ACT integrantes da ICP-Brasil; ou

d) por outros meios seguros definidos pelo CG da ICP-Brasil.

6.1.5 Tamanhos de chave

O tamanho das chaves criptograficas assimétricas da AC Raiz e das ACs de nivel imediatamente
subsequente ao seu encontra-se definido em regulamento editado por instru¢cdo normativa da AC
Raiz que defina os padr@es e algoritmos criptograficos da ICP-Brasil.

6.1.6 Geracdo de parametros de chaves assimétricas e verificacdo da qualidade dos parametros

6.1.6.1 Os pardmetros de geracdo de chaves assimétricas da AC Raiz adotam o padréo definido em
regulamento editado por instru¢cdo normativa da AC Raiz que defina os padrdes e algoritmos
criptograficos da ICP-Brasil.

6.1.6.2 Os parametros sdo verificados de acordo com as normas referenciadas em regulamento
editado por instru¢do normativa da AC Raiz que defina os padrdes e algoritmos criptograficos da
ICP-Brasil.

6.1.7 Propositos de uso de chave (conforme o campo “key usage” na X.509 v3)

A chave privada da AC Raiz é utilizada apenas para a assinatura de seu proprio certificado, dos
certificados das ACs de nivel imediatamente subsequente ao seu e de sua LCR.

6.2 Protecdo da Chave Privada e controle de engenharia do médulo criptogréafico

A chave privada da AC Raiz é armazenada de forma cifrada no mesmo componente seguro de
hardware utilizado para sua geracdo. O acesso a esse componente € controlado por meio de chave
criptografica de ativacao.
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6.2.1 Padrdes e controle para modulo criptografico

O mddulo criptografico da AC Raiz adota o padréo definido em regulamento editado por instrucao
normativa da AC Raiz que defina os padrdes e algoritmos criptogréaficos da ICP-Brasil.

6.2.2 Controle “n de m” para chave privada

A chave criptografica de ativacdo do componente seguro de hardware que armazena a chave
privada da AC Raiz é dividida em 5 (cinco) partes e distribuida entre 5 (cinco) pessoas designadas
pela AC Raiz. E necesséria a presenca de apenas 3 (trés) dessas 5 (Cinco) pessoas para a ativacao do
componente e a consequente utilizagdo da chave privada da AC Raiz.

6.2.3 Custddia (escrow) de chave privada

Né&o ¢é permitida a custddia (escrow) das chaves privadas da AC Raiz.

6.2.4 Copia de seguranca de chave privada

6.2.4.1 A AC Raiz mantém copia de seguranca de sua prépria chave privada. Esta copia é
armazenada cifrada e protegida com um nivel de seguranca ndo inferior aquele definido para a
versdo original da chave, e mantida pelo prazo de validade do certificado correspondente.

6.2.4.2 A AC Raiz ndo mantém copia de seguranca das chaves privadas das ACs de nivel
imediatamente subsequente ao seu.

6.2.5 Arquivamento de chave privada

Nao se aplica.

6.2.6 Insercédo de chave privada em mddulo criptografico

A chave privada da AC Raiz € inserida no modulo criptografico de acordo com o estabelecido nos
Manuais de Conduta Técnica da ICP-Brasil.

6.2.7 Armazenamento de chave privada em mddulo criptografico
Ver item 6.1.1.

6.2.8 Meétodo de ativacdo de chave privada

A ativacdo da chave privada da AC Raiz é implementada por meio do modulo criptogréfico, apds
identificacdo dos operadores responsaveis. Esta identificagdo € realizada por meio de senha e de
dispositivo de controle de acesso em hardware (token).

6.2.9 Método de desativacdo de chave privada

Quando a chave privada da AC Raiz for desativada, em decorréncia de expiracdo ou revogacao, esta
deve ser eliminada da memdria do médulo criptografico. Qualquer espaco em disco onde a chave
eventualmente estivesse armazenada deve ser sobrescrito.

6.2.10 Método de destruicdo de chave privada
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Além do estabelecido no item 6.2.9, todas as coOpias de seguranca da chave privada da AC Raiz
devem ser destruidas, como também todos os discos rigidos, tokens, moédulos criptograficos e
qualquer midia de armazenamento que as tenham hospedado por algum periodo.

6.3 Outros Aspectos do Gerenciamento do Par de Chaves

6.3.1 Arquivamento de chave publica

As chaves publicas da AC Raiz e das ACs de nivel imediatamente subsequente ao seu sao
armazenadas permanentemente, ap0s a expiracdo dos certificados correspondentes, para verificagdo
de assinaturas geradas durante seu prazo de validade.

6.3.2 Periodos de operacdo do certificado e periodos de uso para as chaves publica e privada

A chave privada da AC Raiz é utilizada apenas durante o periodo de validade do certificado
correspondente. A chave publica da AC Raiz pode ser utilizada durante todo o periodo de tempo
determinado pela legislacdo aplicavel para verificacdo de assinaturas geradas durante o prazo de
validade do certificado correspondente.

6.4 Dados de Ativagao

6.4.1 Geracdo e instalacdo dos dados de ativacao

Os dados de ativacdo da chave privada da AC Raiz sdo unicos e aleatorios, instalados fisicamente
em dispositivos de controle de acesso em hardware (token).

6.4.2 Protecdo dos dados de ativacao

Os dados de ativacdo da chave privada da AC Raiz sdo protegidos contra uso nao autorizado por
meio de mecanismo de criptografia e de controle de acesso fisico.

6.4.3 Outros aspectos dos dados de ativacdo

Nao se aplica.
6.5 Controles de Seguranca Computacional

6.5.1 Requisitos técnicos especificos de seguranca computacional

6.5.1.1 A geracdo do par de chaves da AC Raiz e dos certificados das ACs de nivel imediatamente
subsequente ao seu deve ser realizada num ambiente off-line, para impedir o acesso remoto nédo
autorizado. As informagdes utilizadas nesses procedimentos devem ser mantidas no ambiente off-
line, com acesso restrito.

6.5.1.2 Cada computador servidor da AC Raiz diretamente relacionado com o0s processos de
emissao, expedicdo, distribuicdo, revogacdo e gerenciamento de certificados possui as seguintes
caracteristicas:

a) controle de acesso aos servicos e perfis da AC Raiz;
b) clara separacao das tarefas e atribuicGes relacionadas a cada perfil da AC Raiz;

c) uso de criptografia para seguranga de base de dados;
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d) geracdo e armazenamento de registros de auditoria da AC Raiz;

e) mecanismos internos de seguranca para garantia da integridade de dados e processos
criticos; e

f) mecanismos para cdpias de seguranca (backup).

6.5.2 Classificagdo da seguranca computacional
Né&o se aplica.

6.6 Controles Técnicos do Ciclo de Vida

6.6.1 Controles de desenvolvimento de sistema

A AC Raiz utiliza um software projetado e desenvolvido por meio de uma metodologia formal
rigorosa, especifica para ambientes de seguranca critica.
6.6.2 Controles de gerenciamento de seguranca

Uma metodologia formal de gerenciamento de configuracdo é usada para instalacdo e continua
manutencdo do sistema de certificacdo da AC Raiz. Novas versdes desse software somente sdo
instaladas apds comunicacdo do fabricante e testes em ambiente de homologacdo da AC Raiz.

6.6.3 Controles de seguranca de ciclo de vida

Nao se aplica.

6.7 Controles de Seguranca de Rede

O computador servidor da AC Raiz que hospeda o sistema de certificagdo opera off-line,
fisicamente desconectado de qualquer rede.

6.8 Carimbo de Tempo

Né&o se aplica.

7 PERFIS DE CERTIFICADO, LCR E OCSP

7.1 Perfil de Certificado

O formato de todos os certificados emitidos pela AC Raiz estd em conformidade com o padrédo ITU-
T X.509 ou ISO/IEC 9594, observando:

a) o certificado da AC Raiz é o Unico certificado autoassinado da ICP-Brasil, com validade
méaxima de 20 (vinte) anos quando da utilizacdo de criptografia de curvas elipticas, ou 13
(treze) anos para os demais casos, podendo este prazo ser revisto de acordo com as
definicdes estabelecidas pelo CG da ICP-Brasil.

b) o certificado da AC de nivel subsequente ao da AC Raiz é assinado pela AC Raiz e possui
validade limitada a validade do certificado da AC Raiz, podendo este prazo ser revisto de
acordo com as definicdes estabelecidas pelo CG da ICP-Brasil.
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7.1.1 Numero de verséo

7.1.1.1 O certificado da AC Raiz implementa a versao 3 de certificado do padrdo ITU-T X.5009.
7.1.1.2 O certificado da AC de nivel imediatamente subsequente ao da AC Raiz implementa a
versdo 3 de certificado do padrdo ITU-T X.509.

7.1.2 Extensdes de certificado

7.1.2.1 O certificado da AC Raiz implementa as seguintes extensdes previstas na verséo 3 do padréo
ITU-T X.500:

a) basicConstraints: contém o campo cA=True. O campo pathLenConstraint ndo € utilizado.

b) keyUsage: contém apenas os bits keyCertSign(5) e cRLSign(6) ligados. Os demais bits estdo
desligados.

c) cRLDistributionPoints: contém o endereco na Web onde se obtém a LCR correspondente
ao certificado:

i.  para certificados da cadeia inicial: http://acraiz.icpbrasil.gov.br/LCRacraiz.crl;
ii.  para certificados da cadeia V1: http://acraiz.icpbrasil.gov.br/LCRacraizvl.crl;
iii.  para certificados da cadeia VV2: http://acraiz.icpbrasil.gov.br/LCRacraizv2.crl;
iv.  para certificados da cadeia V3: http://acraiz.icpbrasil.gov.br/LCRacraizv3.crl;
v. para certificados da cadeia V4: http://acraiz.icpbrasil.gov.br/LCRacraizv4.crl.
vi.  para certificados da cadeia V5: http://acraiz.icpbrasil.gov.br/LCRacraizv5.crl.
vii.  para certificados da cadeia V6: http://acraiz.icpbrasil.gov.br/LCRacraizve6.crl.
viii.  para certificados da cadeia V7: http://acraiz.icpbrasil.gov.br/LCRacraizv7.crl.
ix.  para certificados da cadeia V8: http://acraiz.icpbrasil.gov.br/LCRacraizv8.crl.
X.  para certificados da cadeia V9: http://acraiz.icpbrasil.gov.br/LCRacraizv9.crl.
xi.  para certificados da cadeia VV10: http://acraiz.icpbrasil.gov.br/LCRacraizv10.crl.
xii.  para certificados da cadeia VV11: http://acraiz.icpbrasil.gov.br/LCRacraizv11.crl.

d) Certificate Policies: especifica o Object Identifier (OID) da DPC da AC Raiz e o atributo id-
gt-cps com o endereco na Web desta DPC L (http://acraiz.icpbrasil.gov.br/DPCacraiz.pdf).

e) SubjectKeyldentifier: contém o hash da chave publica da AC Raiz.

7.1.2.2 O certificado da AC de nivel imediatamente subsequente ao da AC Raiz pode implementar
quaisquer das extensdes previstas na versdo 3 do padrdo ITU-T X.509.

71221 As seguintes extensdes sao obrigatdrias:

a) “Authority Key Identifier”, ndo critica: o campo keyldentifier deve conter o hash, obtido
com algoritmo da familia SHA, da chave publica da AC que emite o certificado;

b) “Subject Key Identifier”, nao critica: deve conter o hash, obtido com algoritmo da familia
SHA, da chave puablica da AC titular do certificado;
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c) “Key Usage”, critica: os bits keyCertSign e cRLSign devem estar ativados, podendo ser
ativados outros bits para casos especificos;

d) “Certificate Policies”, nao critica. O campo policyldentifier deve conter:

i. se a AC emite certificados para outras ACs, o OID da DPC da AC titular do
certificado; ou

ii. se a AC emite certificados para usuarios finais, os OID das PCs implementadas,
contendo o campo policyQualifiers com o atributo id-qt-cps e o enderego Web da
DPC da AC.

e) “Basic Constraints”, critica: deve conter o campo CA=True; e

f) “CRL Distribution Points”, ndo critica: deve conter endere¢co na Web onde se obtém a
LCR correspondente ao certificado, conforme item 7.1.2.1.c.

71222 Para ACs que emitem certificado SSL também s&o obrigatdrias as extensdes:

a) “Extended Key Usage”, ndo critica: deve conter o propoésito server authentication OID =
1.3.6.1.5.5.7.3.1. Pode conter o propdsito client authentication OID =1.3.6.1.5.5.7.3.2; e

b) “Authority Information Access”, nao critica: a primeira entrada deve conter o0 método de
acesso id-ad-calssuer, utilizando um dos seguintes protocolos de acesso, HTTP, HTTPS ou
LDAP, para a recuperacao da cadeia de certificacao.

7.1.3 Identificadores de algoritmo

7.1.3.1 O certificado da AC Raiz € assinado com o uso do algoritmo definido em regulamento
editado por instru¢do normativa da AC Raiz que defina os padrdes e algoritmos criptograficos da
ICP-Brasil.

7.1.3.2 O certificado de AC de nivel subsequente ao da AC Raiz é assinado com o uso de algoritmo
definido em regulamento editado por instrucdo normativa da AC Raiz que defina os padrdes e
algoritmos criptograficos da ICP-Brasil.

7.1.4 Formatos de nome

7.1.4.1 0Os nomes do titular e do emissor do certificado da AC Raiz, constantes do campo
“Distinguished Name” (DN), sdo os mesmos ¢ seguem o padrdo ITU-T X.501/ISO/IEC 9594-2,
como abaixo descrito:

a) para certificado da cadeia inicial:
C=BR
O = ICP-Brasil
OU = Instituto Nacional de Tecnologia da Informagéo - ITI
CN = Autoridade Certificadora Raiz Brasileira

b) para certificado da cadeia V1:
C=BR
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O = ICP-Brasil
OU = Instituto Nacional de Tecnologia da Informagéo - ITI
CN = Autoridade Certificadora Raiz Brasileira v1
c) para certificado da cadeia V2
C=BR
O = ICP-Brasil
OU = Instituto Nacional de Tecnologia da Informacgédo — ITI
CN = Autoridade Certificadora Raiz Brasileira v2
d) para certificado da cadeia V3:
C=BR
O = ICP-Brasil
OU = Instituto Nacional de Tecnologia da Informacéo — ITI
CN = Autoridade Certificadora Raiz Brasileira v3
e) para certificado da cadeia V4.
C=BR
O = ICP-Brasil
OU = Instituto Nacional de Tecnologia da Informacéo — ITI
CN = Autoridade Certificadora Raiz Brasileira v4
f) para certificado da cadeia V5:
C=BR
O = ICP-Brasil
OU = Instituto Nacional de Tecnologia da Informagéo — ITI
CN = Autoridade Certificadora Raiz Brasileira v5
g) para certificado da cadeia V6:
C=BR
O = ICP-Brasil
OU = Instituto Nacional de Tecnologia da Informagéo — ITI
CN = Autoridade Certificadora Raiz Brasileira v6
h) para certificado da cadeia V7:
C=BR
O = ICP-Brasil
OU = Instituto Nacional de Tecnologia da Informagéo — ITI
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CN = Autoridade Certificadora Raiz Brasileira v7
1) para certificado da cadeia V8:
C=BR
O = ICP-Brasil
OU = Instituto Nacional de Tecnologia da Informacgédo — ITI
CN = Autoridade Certificadora Raiz Brasileira v8
j) para certificado da cadeia V9:
C=BR
O = ICP-Brasil
OU = Instituto Nacional de Tecnologia da Informacéo — ITI
CN = Autoridade Certificadora Raiz Brasileira v9
k) para certificado da cadeia V10:
C=BR
O = ICP-Brasil
OU = Instituto Nacional de Tecnologia da Informacéo — ITI
CN = Autoridade Certificadora Raiz Brasileira v10
I) para certificado da cadeia V11:
C=BR
O = ICP-Brasil
OU = Instituto Nacional de Tecnologia da Informagéo — ITI
CN = Autoridade Certificadora Raiz Brasileira v11

7.1.4.2 Os nomes do titular e do emissor do certificado de AC de nivel imediatamente subsequente
ao da AC Raiz, constantes do campo “Distinguished Name” (DN), seguem o padrao ITU-T
X.501/ISO/IEC 9594-2, da seguinte forma:

a) DN do titular:
C=BR
O = ICP-Brasil
OU = <CN da cadeia>
CN = <nome da AC subordinada>
b) DN do emissor:
C=BR
O = ICP-Brasil
OU = Instituto Nacional de Tecnologia da Informagéo - ITI
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CN = <CN da cadeia>

7.1.5 Restricbes de nome
7.1.5.1 Nao s&o admitidos caracteres especiais ou de acentuacdo nos campos do DN.

7.1.5.20 nome da AC titular do certificado deve ser submetido a aprovacdo no processo de
credenciamento.

7.1.6 OID (Object Identifier) da DPC
O OID desta DPC é 2.16.76.1.1.0

7.1.7 Uso da extensdo “Policy Constraints”

Né&o se aplica para AC Raiz. Se a AC emite certificados para usuérios finais a extensdo “Policy
Constraints” podera ser utilizada na forma definida pela RFC 5280 [15].

7.1.8 Sintaxe e semantica dos qualificadores de politica

Os certificados emitidos pela AC Raiz implementam qualificadores de politicas na extensao
“Certificate Policies”, conforme descrito no item 7.1.2 desta DPC.

7.1.9 Semantica de processamento para as extensoes criticas de PC

Né&o se aplica.

7.2 Perfil de LCR

Todos os certificados das ACs de nivel imediatamente subsequente ao da AC Raiz devem ter a
validade verificada na LCR da AC Raiz antes de serem utilizados. Também deve ser verificada a
autenticidade da LCR da AC Raiz por meio da verificacdo da assinatura da AC Raiz e do periodo de
validade da LCR.

7.2.1 Numero(s) de versao

A AC Raiz implementa a sua LCR conforme a verséo 2 do padrdo ITU X.509.

7.2.2 Extensdes de LCR e de suas entradas
A LCR emitida pela AC Raiz implementa as seguintes extensdes previstas na RFC 5280 [15]:

a) AuthorityKeyldentifier: contém o mesmo valor do campo “Subject Key Identifier” do
certificado da AC Raiz;

b) cRLNumber: contém um nimero sequencial para cada LCR emitida.

7.3 Perfil de OCSP
Né&o se aplica

7.3.1 Numero(s) de versao

Né&o se aplica
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7.3.2 Extensdes de OCSP

Né&o se aplica

8 AUDITORIA DE CONFORMIDADE E OUTRAS AVALIACOES

As fiscalizacGes e auditorias realizadas no ambito da ICP-Brasil tém por objetivo verificar se 0s
processos, procedimentos e atividades das entidades integrantes da ICP-Brasil estdo em
conformidade com suas respectivas DPC, PCs, DPCT, PCTs, DPPSC, PS e demais normas e
procedimentos estabelecidos pela ICP-Brasil.

8.1 Frequéncia e circunstancias das avaliagdes
As entidades integrantes da ICP-Brasil sofrem auditoria prévia, para fins de credenciamento, e
auditorias anuais, para fins de manutencédo de credenciamento.

8.2 ldentificacdo/Qualificacdo do avaliador

As fiscalizacOes das entidades integrantes da ICP-Brasil séo realizadas pela AC Raiz, por meio de
servidores de seu quadro proprio, a qualquer tempo, sem aviso prévio, observado o disposto no
documento CRITERIOS E PROCEDIMENTOS PARA FISCALIZACAO DAS ENTIDADES
INTEGRANTES DA ICP-BRASIL [5].

8.3 Relagdo do avaliador com a entidade avaliada

Com excecdo da auditoria da propria AC Raiz, que é de responsabilidade do CG da ICP-Brasil, as
auditorias das entidades integrantes da ICP-Brasil séo realizadas pela AC Raiz, por meio de
servidores de seu quadro proprio ou por terceiros por ela autorizados, observado o disposto no
documento CRITERIOS E PROCEDIMENTOS PARA REALIZACAO DE AUDITORIAS NAS
ENTIDADES INTEGRANTES DA ICP-BRASIL [9].

8.4 Tdpicos cobertos pela avaliacao
Documentos Principais da ICP-Brasil (DOC-ICP-NN) e seus documentos suplementares (DOC-
ICP-NN.nn), bem como as regulamentagdes aplicaveis para Auditoria WebTrust.

8.5 Ac0es tomadas como resultado de uma deficiéncia

CRITERIOS E PROCEDIMENTOS PARA REALIZAQAO DE AUDITORIAS NAS
ENTIDADES INTEGRANTES DA ICP-BRASIL [9] e CRITERIOS E PROCEDIMENTOS PARA
FISCALIZACAO DAS ENTIDADES INTEGRANTES DA ICP-BRASIL [5].

8.6 Comunicacdo dos resultados

CRITERIOS E PROCEDIMENTOS PARA REALIZACAO DE AUDITORIAS NAS
ENTIDADES I~NTEGRANTES DA ICP-BRASIL [9] e CRITERIOS E PROCEDIMENTOS PARA
FISCALIZACAO DAS ENTIDADES INTEGRANTES DA ICP-BRASIL [5].

9 OUTROS NEGOCIOS E ASSUNTOS JURIDICOS

9.1 Tarifas
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9.1.1 Tarifas de emisséo e renovacéo de certificados

As tarifas de emissdo e de renovacgdo de certificado pela AC Raiz estdo definidas no documento
DIRETRIZES DA POLITICA TARIFARIA DA AUTORIDADE CERTIFICADORA RAIZ DA
ICP-BRASIL [4].

9.1.2 Tarifas de acesso ao certificado

Né&o se aplica.

9.1.3 Tarifas de revogacdo ou de acesso a informacao de status

Né&o ha tarifa de revogacdo ou de acesso a informacao de status de certificado gerenciada pela AC
Raiz.

9.1.4 Tarifas para outros servicos

Tarifas para outros servicos da AC Raiz estdo definidas no documento DIRETRIZES DA
POLITICA TARIFARIA DA AUTORIDADE CERTIFICADORA RAIZ DA ICP-BRASIL [4].

9.1.5 Politica de reembolso

Na&o se aplica.

9.2 Responsabilidade Financeira
A responsabilidade da AC Raiz sera verificada conforme previsto na legislacao brasileira.

9.2.1 Cobertura do seguro

Né&o se aplica.

9.2.2 OQutros ativos

Nao se aplica.

9.2.3 Cobertura de seguros ou garantia para entidades finais

Né&o se aplica.
9.3 Confidencialidade da informacéo do negdcio

9.3.1 Escopo de informacdes confidenciais

Como principio geral, todo documento, informagdo ou registro que contenha dados pessoais
fornecido a AC Raiz sera confidencial, salvo previsdo normativa em sentido contrario, ou quando
expressamente autorizado pelo respectivo titular, na forma da legislagao aplicavel.

9.3.2 Informac0es fora do escopo de informagdes confidenciais

9.3.2.1 Certificados, LCR e informag6es corporativas ou pessoais que necessariamente facam parte
deles ou de diretdrios publicos séo consideradas informacdes ndo confidenciais.
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9.3.2.2 Os seguintes documentos da AC Raiz, das ACs de nivel imediatamente subsequente ao seu,
das ACTs e PSCs também sdo considerados documentos ndo confidenciais:

a) qualquer PC aplicavel;

b) qualquer DPC;

c) qualquer PCT aplicavel;

d) qualquer DPCT;

e) qualquer DPPSC;

f) versdes publicas de Politica de Seguranca — PS; e
g) aconclusdo dos relatdrios da auditoria.

9.3.2.3 A AC Raiz também podera divulgar, de forma consolidada ou segmentada por tipo de
certificado, a quantidade de certificados ou carimbos de tempo emitidos no ambito da ICP-Brasil.

9.3.3 Responsabilidade em proteger a informacéao confidencial

Os participantes que receberem ou tiverem acesso a informag6es confidenciais devem possuir
mecanismos para assegurar a protecdo e a confidencialidade, evitando o seu uso ou divulgacdo a
terceiros, sob pena de responsabilizacéo, na forma da lei.

9.4 Privacidade da informagéo pessoal

9.4.1 Plano de privacidade
A AC Raiz assegurara a protecdo de dados pessoais conforme sua Politica de Privacidade.

9.4.2 Tratamento de informagdo como privadas

Como principio geral, todo documento, informagdo ou registro que contenha dados pessoais
fornecido a AC Raiz sera considerado confidencial, salvo previsdo normativa em sentido contrario,
ou quando expressamente autorizado pelo respectivo titular, na forma da legislagéo aplicavel.

9.4.3 Informac@es ndo consideradas privadas

Informacdes sobre revogacado de certificados de AC de nivel imediatamente subsequente ao da AC
Raiz sdo fornecidas na LCR da AC Raiz.

9.4.4 Responsabilidade para proteger a informacao privadas

A AC Raiz é responsavel pela divulgacdo indevida de informacGes confidenciais, nos termos da
legislacdo aplicavel.

9.4.5 Auviso e consentimento para usar informagdes privadas

9.4.5.1 As informacdes privadas obtidas pela AC Raiz poderdo ser utilizadas ou divulgadas a
terceiros mediante expressa autorizagdo do respectivo titular, conforme legislacéo aplicavel.
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9.4.5.2 O titular de certificado e seu representante legal terdo amplo acesso a quaisquer dos seus
préprios dados e identificacOes, e poderdo autorizar a divulgacao de seus registros a outras pessoas.

9.4.5.3 Autorizacgdes formais podem ser apresentadas de duas formas:

a) por meio eletrénico, contendo assinatura valida garantida por certificado reconhecido pela
ICP-Brasil; ou

b) por meio de pedido escrito com firma reconhecida.

9.4.6 Divulgacdo em processo judicial ou administrativo

9.4.6.1 Como diretriz geral, nenhum documento, informacao ou registro sob a guarda da AC Raiz
sera fornecido a qualquer pessoa, salvo o titular ou o seu representante legal, devidamente
constituido por instrumento publico ou particular, com poderes especificos, vedado
substabelecimento.

9.4.6.2 As informacdes privadas ou confidenciais sob a guarda da AC Raiz poderéo ser utilizadas
para a instrucdo de processo administrativo ou judicial, ou por ordem judicial ou da autoridade
administrativa competente, observada a legislacdo aplicavel quanto ao sigilo e protecdo dos dados
perante terceiros.

9.4.7 Qutras circunstancias de divulgacao de informacéo

Nao se aplica.

9.5 Direitos de Propriedade Intelectual
De acordo com a legislacdo vigente.

9.6 Declarag6es e Garantias

9.6.1 Declaractes e Garantias da AC Raiz
A AC Raiz declara e garante o quanto segue:
9.6.1.1 Autorizacéo para certificado

A AC Raiz e AC subsequentes implementam procedimentos para verificar a autorizacdo da emissao
de um certificado ICP-Brasil, contidas, para AC Raiz, nos itens 3 e 4 desta DPC e ACs
subsequentes nos documentos REQUISITOS MINIMOS PARA AS POLITICAS DE
CERTIFICADO NA ICP-BRASIL [3] e REQUISITOS MINIMOS PARA AS DECLARACOES
DE PRATICAS DE CERTIFICACAO DAS AUTORIDADES CERTIFICADORAS DA ICP-
BRASIL [2]. A AC Raiz, no ambito da autorizacdo de emisséo de um certificado, analisa, audita e
fiscaliza os processos das ACs subsequentes na forma de suas DPCs, PCs e normas
complementares.

9.6.1.2 Precisdo da informagéo
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A AC Raiz e AC subsequentes implementam procedimentos para verificar a precisdo da informacao
contida nos certificados, contidas, para AC Raiz, nos itens 3 e 4 desta DPC e ACs subsequentes nos
documentos REQUISITOS MINIMOS PARA AS POLITICAS DE CERTIFICADO NA ICP-
BRASIL [3] e REQUISITOS MINIMOS PARA AS DECLARACOES DE PRATICAS DE
CERTIFICACAO DAS AUTORIDADES CERTIFICADORAS DA ICP-BRASIL [2]. A AC Raiz,
no a&mbito da precisdo da informacdo contida nos certificados que emite, analisa, audita e fiscaliza
0s processos das ACs subsequentes na forma de suas DPCs, PCs e normas complementares.

9.6.1.3 Identificacdo do requerente

A AC Raiz e AC subsequentes implementam procedimentos para verificar identificacdo dos
requerentes contida nos certificados, contidas, para AC Raiz, nos itens 3 e 4 desta DPC e ACs
subsequentes nos documentos REQUISITOS MINIMOS PARA AS POLITICAS DE
CERTIFICADO NA ICP-BRASIL [3] e REQUISITOS MINIMOS PARA AS DECLARAQOES
DE PRATICAS DE CERTIFICACAO DAS AUTORIDADES CERTIFICADORAS DA ICP-
BRASIL [2]. A AC Raiz, no ambito da identificacdo do requerente contida nos certificados que
emite, analisa, audita e fiscaliza os processos das ACs subsequentes na forma de suas DPCs, PCs e
normas complementares.

9.6.1.4 Consentimento dos titulares

A AC Raiz e AC subsequentes implementam termos de consentimento ou titularidade, contidas,
para AC Raiz, nos itens 3 e 4 desta DPC e ACs subsequentes em nos documentos REQUISITOS
MINIMOS PARA AS POLITICAS DE CERTIFICADO NA ICP-BRASIL [3] e REQUISITOS
MINIMOS PARA AS DECLARAGCOES DE PRATICAS DE CERTIFICAGAO DAS
AUTORIDADES CERTIFICADORAS DA ICP-BRASIL [2].

9.6.1.5 Servico

A AC Raiz mantém 24x7 acesso ao seu repositorio com a informacao dos certificados proprios, das
ACs subsequentes e LCRs.

9.6.1.6 Revogacéo

A AC Raiz ira revogar certificados da ICP-Brasil por qualquer razéo especificada nas normas da
ICP-Brasil e nos documentos Baseline Requirements, EV Guidelines e/ou EV Code Signing
Guidelines.

9.6.1.7 Existéncia Legal

Esta DPC estd em conformidade legal com a MP n° 2.200-2, de 24 de agosto de 2001, e legislacéo
aplicavel.

9.6.2 Declaragbes e Garantias da AR

Né&o se aplica.

9.6.3 Declarages e garantias do titular

9.6.3.1 Toda informacdo necesséria para a identificacdo da AC titular de certificado deve ser
fornecida de forma completa e precisa. Ao aceitar o certificado emitido pela AC Raiz, a AC titular €
responsavel por todas as informac@es por ela fornecidas, contidas nesse certificado.
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9.6.3.2 A AC titular deve informar a AC Raiz qualquer comprometimento de sua chave privada e
solicitar a imediata revogacéo do seu certificado.

9.6.4 Declaracdes e garantias das terceiras partes

9.6.4.1 As terceiras partes devem:
a) recusar a utilizacdo do certificado para fins diversos dos previstos nesta DPC; e
b) verificar, a qualquer tempo, a validade do certificado.

9.6.4.2 O certificado da AC Raiz ou um certificado de AC de nivel imediatamente subsequente ao
da AC Raiz € considerado valido quando:

a) tiver sido emitido pela AC Raiz;

b) ndo constar da Gltima LCR da AC Raiz;

€) ndo estiver expirado; e

d) puder ser verificado com o uso do certificado valido da AC Raiz.

9.6.4.3 A utilizacdo ou aceitacdo de certificados sem a observancia das providéncias descritas € de
conta e risco da terceira parte que usar ou aceitar a utilizacdo do respectivo certificado.

9.6.5 Representagdes e garantias de outros participantes
Né&o se aplica.

9.7 lIsencédo de garantias
Né&o se aplica.

9.8 LimitagGes de responsabilidades

A AC Raiz ndo responde pelos danos que ndo Ihe sejam imputaveis ou a que nao tenha dado causa,
na forma da legislacdo vigente.

9.9 Indenizacdes

A AC Raiz responde pelos danos que der causa, e lhe sejam imputéveis, na forma da legislacédo
vigente, assegurado o direito de regresso contra o agente ou entidade responsavel.

9.10 Prazo e Rescisdo

Esta DPC entra em vigor a partir da publicacdo da Resolucdo do Comité Gestor que a aprovar e
permanecera valida e eficaz até que venha a ser revogada ou substituida, expressa ou tacitamente.

9.10.1 Término

Esta DPC vigorard por prazo indeterminado, permanecendo vélida e eficaz até que venha a ser
revogada ou substituida, expressa ou tacitamente.

9.10.2 Efeito da rescisdo e sobrevivéncia
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9.10.2.1 Os atos praticados na vigéncia desta DPC sao validos e eficazes para todos os fins de
direito, produzindo efeitos mesmo apds a sua revogacado, extingdo ou substituicéo.

9.10.2.2 No caso de descredenciamento de AC subsequente a AC Raiz, 0s seguintes
procedimentos devem ser adotados:

a) a AC Raiz divulgara o fato no Diario Oficial da Unido e em sua pagina web (repositério);

b) as ACs subsequentes, ARs e PSSs operacionalmente vinculados deverdo cessar, em relagéo
as PCs objeto do descredenciamento, suas atividades de emissdo de certificados no ambito
da ICP-Brasil imediatamente apds a comunicacao de que trata a alinea anterior;

c) em caso de descredenciamento total de uma AC:

i. as chaves publicas dos certificados por ela emitidos deverdo ser armazenadas por
outra AC, ap6s aprovacdo da AC Raiz;

ii. quando houver mais de uma AC interessada, assumird a responsabilidade do
armazenamento das chaves publicas aquela indicada pela AC que encerra as suas
atividades;

iii. a AC que encerra as suas atividades transferira, se for o caso, a documentacdo dos
certificados digitais emitidos @ AC que tenha assumido a guarda das respectivas
chaves publicas; e

iv.  caso as chaves publicas ndo tenham sido assumidas por outra AC, os documentos
referentes aos certificados digitais e as respectivas chaves publicas serdo repassados
a AC Raiz.

9.10.2.3 No caso da AC Raiz, o Comité Gestor da ICP-Brasil definira os procedimentos de
extingao.

9.11 Awvisos individuais e comunicac¢des com 0s participantes

As notificagOes, intimagdes, solicitacbes ou qualquer outra comunicagdo necessaria sujeita as
praticas descritas nesta DPC serdo feitas, preferencialmente, por e-mail assinado digitalmente, ou,
na sua impossibilidade, por oficio da autoridade competente ou publicacdo no Diario Oficial da
Unido.

9.12 Alteracdes

9.12.1 Procedimento para emendas

Qualquer alteracdo nesta DPC devera ser submetida pela AC Raiz a aprovacdo do CG da ICP-
Brasil.

9.12.2 Mecanismo de notificagdo e periodos

Mudanca nesta DPC sera publicado no DOU e no site do ITI.

9.12.3 Circunstancias na qual o OID deve ser alterado.

Né&o se aplica.
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9.13 Solucéo de conflitos
Os litigios decorrentes desta DPC serdo solucionados de acordo com a legislag&o vigente.

9.14 Lei aplicavel

Esta DPC ¢é regida pela legislacdo da Republica Federativa do Brasil, notadamente a Medida
Provisoria n° 2.200-2, de 24.08.2001, e a legislacdo que a substituir ou alterar, bem como pelas
demais leis e normas em vigor no Brasil.

9.15 Conformidade com a Lei aplicavel

A AC Raiz esté sujeita a legislacdo que lhe é aplicavel, comprometendo-se a cumprir e a observar
as obrigac0es e direitos previstos em lei.

9.16 Disposicdes Diversas

9.16.1 Acordo completo

Esta DPC representa as obrigacfes e deveres aplicaveis a AC Raiz. Havendo conflito entre esta
DPC e outras resolugcdes do CG ICP-Brasil, prevalecerd sempre a ultima editada.

9.16.2 Cessdo

Os direitos e obrigacdes previstos nesta DPC sdo de ordem publica e indisponiveis, ndo podendo ser
cedidos ou transferidos a terceiros.

9.16.3 Independéncia de disposicoes

A invalidade, nulidade ou ineficacia de qualquer das disposi¢cdes desta DPC ndo prejudicara as
demais disposicOes, as quais permanecerdo plenamente validas e eficazes. Neste caso a disposicao
invalida, nula ou ineficaz serd considerada como ndo escrita, de forma que esta DPC sera
interpretada como se ndo contivesse tal disposicdo, e na medida do possivel, mantendo a intencéo
original das disposicdes remanescentes.

9.16.4 Execucéo (honorarios dos advogados e renuncia de direitos)

De acordo com a legislacéo vigente.

9.17 Outras provisoes
Né&o se aplica.
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10 DOCUMENTOS REFERENCIADOS

10.1 Os documentos abaixo sdo aprovados por Resolugcdes do Comité Gestor da ICP-Brasil,
podendo ser alterado, quando necessario, pelo mesmo tipo de dispositivo legal. O sitio
http://www.iti.gov.br publica a versdo mais atualizada desses documentos e as resolucdes que
0S aprovaram.

REF. NOME DO DOCUMENTO CcODIGO

POLITICA DE SEGURANCA DA ICP-BRASIL
[1] ) DOC-ICP-02
Aprovado pela Resolucdo n° 02, de 25 de setembro de 2001

REQUISITOS MINIMOS PARA AS DECLARACOES DE
PRATICAS DE CERTIFICACAO DAS AUTORIDADES
[2  CERTIFICADORAS DA ICP-BRASIL DOC-ICP-05

Aprovado pela Resolucéo n° 08, de 12 de dezembro de 2001

REQUISITOS MINIMOS PARA AS POLITICAS DE
[3] CERTIFICADO NA ICP-BRASIL DOC-ICP-04

Aprovado pela Resolucéo n° 07, de 12 de dezembro de 2001

DIRETRIZES DA POLITICA TARIFARIA DA AUTORIDADE
[4] CERTIFICADORA RAIZ DA ICP-BRASIL DOC-ICP-06

Aprovado pela Resolucdo n° 10, de 14 de fevereiro de 2002

CRITERIOS E PROCEDIMENTOS PARA FISCALIZACAO DAS
[5] ENTIDADES INTEGRANTES DA ICP-BRASIL DOC-ICP-09

Aprovado pela Resolucéo n° 25, de 24 de outubro de 2003

CRITERIOS E PROCEDIMENTOS PARA CREDENCIAMENTO
[6] DASENTIDADES INTEGRANTES DA ICP-BRASIL DOC-ICP-03

Aprovado pela Resolugdo n° 06, de 22 de novembro de 2001

CRITERIOS E PROCEDIMENTOS PARA REALIZACAO DE

AUDITORIAS NAS ENTIDADES INTEGRANTES DA ICP-
9] BRASIL DOC-ICP-08

Aprovado pela Resolugdo n® 24, de 29 de agosto de 2003

10.2 Os documentos abaixo sdo aprovados pela AC Raiz, podendo ser alterados, quando
necessario, mediante publicacdo de uma nova versdo no sitio http://www.iti.gov.br.

REF. NOME DO DOCUMENTO CcODIGO
FORMULARIO DE REVALIDAGAO DOS DADOS CADASTRAIS , /o o0 o
[71  E SOLICITACAO DE NOVO CERTIFICADO o

FORMULARIO DE SOLICITACAO DE REVOGACAO DE
[8] CERTIFICADO DE AC

ADE-ICP.01.B
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10.3 Os documentos referenciados no WebTrust Principles and Criteria [10], bem como o0s
Baseline Requirements e Extended Validation SSL e CodeSign Guidelines [11], sdo publicados
respectivamente pelo CPA - Chartered Professional Accountants Canada e CA/Browser Forum.

REF. NOME DO DOCUMENTO ENDERECO
https://www.cpacanada.ca/en/business-
and-accounting-resources/audit-and-
assurance/overview-of-webtrust-
services/principles-and-criteria

BASELINE REQUIREMENTS, EXTENDED
[11] VALIDATION SSL e CODESIGN https://cabforum.org
GUIDELINES

[10] WEBTRUST PRINCIPLES AND CRITERIA

11 REFERENCIAS BIBLIOGRAFICAS
[12] ASSOCIAC}AO BRASILEIRA DE NORMAS TECNICAS. 11.515/NB 1334: Critérios de
seguranca fisica relativos ao armazenamento de dados. 2007.

[13] RFC 3647, IETF - Internet X.509 Public Key Infrastructure Certificate Policy and
Certification Practices Framework, november 2003.

[14] RFC 4210, IETF - Internet X.509 Public Key Infrastructure Certificate Management Protocol
(CMP), september 2005.

[15] RFC 5280, IETF - Internet X.509 Public Key Infrastructure Certificate and Certificate
Revocation List (CRL) Profile, may 2008.

[16] RFC 6712, IETF - Internet X.509 Public Key Infrastructure - HTTP Transfer for the
Certificate Management Protocol (CMP), september 2012.
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